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ВСТУП 

 

Актуальність дослідження. Історія російсько-української війни, що триває 

вже понад десять років, свідчить про найбільш технологічно прогресивне 

зіткнення, яке коли-небудь спостерігало людство. Ця війна відкрила світові очі на 

те, що конфлікти не обмежуються лише фізичним насильством та зброєю, але 

ведуться також і через інформаційні технології. Російська Федерація (РФ) 

використовує інформаційну війну проти України як ключову складову своєї 

гібридної агресії в умовах повномасштабного вторгнення, яке було відкрито нею 

24 лютого 2022 року. Кремль активно вдається до використання нетрадиційних 
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тактик для досягнення своїх стратегічних цілей, серед яких основними є 

поширення дезінформації та пропаганди. 

З початком повномасштабної війни рівень дезінформації, що поширюється 

Росією щодо України з метою впливу на різні цільові групи населення, значно зріс. 

Лише за перші чотири дні агресії російських військ, в соціальній мережі «Твітер» 

було зафіксовано понад 45 000 дезінформаційних твітів [23], що свідчить про 

використання країною-агресором всіх можливих каналів для поширення брехні та 

пропаганди та стимулювання воєнних злочинів. 

З «строкатого» списку згенерованих фейкових повідомлень можна чітко 

виділити ті, що спрямовані на формування агресії у громадян Росії проти українців 

(внутрішня) та дискредитацію України на зовнішній арені як держави, що порушує 

права громадян і підтримує терористичні погляди (зовнішня). ). Після 

повномасштабного вторгнення Російської Федерації в Україну з 2022 року всі ці 

заходи продовжують супроводжуватися залякуванням і нагнітанням паніки 

(«Країна захоплена фашистами», з повідомленнями про велику кількість мертвих); 

створенням образу ворога (Степан Бандера) та образу героя (захисники «русского 

мира» і всього духовного); дискредитація командування армії («війна вигідна 

керівництву держави») та самої армії (жахливі умови служби, погане ставлення до 

військовослужбовців); кібератаки з метою дискредитації іміджу України; 

використання тролів; фейкові новини; приниження всього українського (Україна – 

не держава, українська мова – діалект російської, української культури не існує 

тощо); використання релігії в пропаганді «русского мира»; звернення до емоцій 

(«Українські солдати вбивають жінок і дітей»); теорія змови («зразки секретної 

зброї...», біолабораторії) тощо[26]. Усе це в кінцевому результаті може призвести 

до деморалізації суспільства військовою агресією та погіршення міжнародної 

підтримки країни. 

Проблеми інформаційних маніпуляцій актуалізувалися через глобалізацію 

інформаційних процесів та бурхливий розвиток і панування інформаційних 
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технологій. Це дозволяє політикам експлуатувати інформаційний простір та 

взаємодіяти з масовими комунікаціями та їх аудиторією. Сьогодні актуальними 

стають питання виявлення розповсюдження фейкових новин та дезінформації, що 

містяться в них, для запобігання умисної шкоди в умовах інформаційного 

протистояння. 

Актуальність дослідження полягає у важливості забезпечення 

інформаційного захисту громадян України в умовах війни. Це охоплює не лише 

заходи з інформаційної та кібербезпеки, а й розквіт медіаграмотності, яка включає 

в себе формування стійкості до дезінформації з боку ЗМІ та розвиток критичного 

мислення для аналізу та оцінки інформації. 

Важливо усвідомлювати, що держава не може повністю контролювати всі 

інформаційні потоки, оскільки Російська Федерація постійно модифікує форми та 

методи свого деструктивного впливу, вдаючись до гібридних підходів. 

ЗМІ, які діють у цьому високоінформаційному середовищі, потребують 

ефективних інструментів для протидії інформаційній агресії з метою забезпечення 

об'єктивності та достовірності інформації. Гібридна війна, що включає 

інформаційну агресію, дезінформацію та кібератаки, стала популярною стратегією 

впливу на держави та суспільство. 

Журналісти, що висвітлюють події конфлікту, повинні застосовувати 

протидійні методи для захисту своїх матеріалів та запобігання маніпуляціям. 

Нарешті, професійні ЗМІ можуть відігравати ключову роль у запобіганні та 

вирішенні міжнародних конфліктів. 

Вивчення та застосування методів протидії інформаційній агресії та 

медійним маніпуляціям може підвищити ефективність ЗМІ в виконанні їхніх 

професійних обов'язків. Усе це робить тему дослідження вельми важливою для 

збереження об'єктивності та достовірності інформації, а також захисту суспільства 

від дезінформації та маніпуляцій у складних умовах гібридної війни загалом, а 

також у конкретному контексті війни Росії проти України. 
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Ступінь наукової розробленості теми дослідження. Теоретична основа 

дослідження базується на працях українських та зарубіжних вчених, які займались 

вивченням маніпулятивних технологій, а також дослідженням ролі ЗМІ в протидії 

ним, а саме: Авдєєва М., Горбань Ю., Іванницька Б., Гусєва С., Кузьменко В., 

Левицька І., Руднєва А., Фролова О., Христенко В., Cadier A., Khan I., Van Dijk T., 

Wahlstrom A. Крім цього проаналізовано вітчизняні та закордонні нормативно-

правові акти з обраної проблематики і встановлено, що незважаючи на інтерес 

дослідників, не в повній мірі досліджено роль ЗМІ в протидії маніпулятивним 

російським технологіям в період війни проти України, тому це потребує 

подальшому аналізу.  

Мета дослідження: 

Узагальнити досвід українських засобів масової інформації у протистоянні медіа-

маніпуляціям і дезінформації, розробивши ефективні підходи для їх подальшої 

протидії з акцентом на формування громадської думки. 

Завдання дослідження: 

1. Визначити роль ЗМІ у формуванні громадської думки. 

2. Дослідити основні методи та техніки медіа-маніпуляцій. 

3. Проаналізувати міжнародний досвід у протидії медіа-маніпуляціям. 

4. Провести контент-аналіз маніпулятивних новин у Telegram та інших 

онлайн-ЗМІ. 

5. Розглянути стратегії українських ЗМІ у боротьбі з дезінформацією та 

визначити найкращі практики. 

Об'єкт дослідження: 

Українські засоби масової інформації та їхній вплив на формування громадської 

думки і інформаційне поле в умовах війни. 

Предмет дослідження: 

Методи, інструменти та підходи ЗМІ для протидії дезінформації, а також способи 

підвищення рівня медіаграмотності населення. 
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Методи дослідження: 

1. Теоретичні методи: 

 Системний підхід: 

Аналіз наукових статей, публікацій і книг, присвячених медіа-маніпуляціям, 

для виявлення ключових аспектів проблеми, позиції наукової думки та 

прогалин у дослідженнях. 

2. Емпіричні методи: 

 Контент-аналіз: 

Аналіз інформації з Telegram, Facebook, Instagram і наукових джерел для 

ідентифікації маніпулятивних прийомів. 

 Метод спостереження: 

Вивчення новин російських пропагандистських медіа (RIA Новости, ТАСС, 

RT, Sputnik News, Lenta.ru) для виявлення їхнього впливу на громадську 

думку. 

 Анкетування: 

1) Цільова аудиторія: Журналісти-міжнародники з України 

та закордонних ЗМІ. 

2) Мета: Оцінити рівень обізнаності журналістів про медіа-

маніпуляції та їхній досвід роботи з такими викликами. 

3) Метод: Онлайн-опитування через Google Forms (1–30 

червня 2024 року). 

 Кейс-стаді: 

Аналіз конкретних прикладів маніпуляцій, щоб виявити їхні наслідки та 

методи протидії. 

Наукова новизна отриманих результатів полягає у ретельному аналізі 

медіа маніпуляцій та дезінформації, яке ще не було належним чином досліджено в 

період повномасштабної війни. Досліджено явище фейкових новин і дезінформації 

у вітчизняних ЗМІ, зокрема розглянуті нові шляхи їх поширення, зокрема через 
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соціальні мережі та месенджери. Вперше було систематично узагальнено дані щодо 

протидії дезінформації та фейкам під час війни Росії проти України. Також 

розроблено рекомендації та інструменти для протидії інформаційній агресії РФ для 

ЗМІ, що можуть бути корисними для практичного застосування та захисту від 

маніпуляцій. 

Теоретичною основою дослідження складає аналіз зарубіжних та 

вітчизняних наукових досліджень, що дозволило оцінити вплив ЗМІ на протидію 

маніпулятивним технологіям, використовуваним Росією під час війни проти 

України. 

Практичне значення отриманих результатів полягає в допомозі в роботі 

відділу внутрішньої політики та звязку з громадськістю, управлінню молоді, 

соціального захисту населення органів місцевого самоврядування, можливості 

використання їх у навчальному процесі, зокрема для написання курсових та 

кваліфікаційних робіт, підготовки лекцій, практичних занять з курсів 

«Медіаграмотність», «Соціологія ЗМІ», а також для розробки навчально-

методичних комплексів до курсів дисциплін інформаційно-документаційного 

циклу. 

Особистий внесок полягає у самостійному виконанні дослідження, і всі 

отримані результати є особистими досягненнями автора. 

Структура кваліфікаційної роботи включає вступ, три розділи з 

підрозділами, висновки, список використаних джерел. У першому розділі 

аргументовано теоретичні аспекти впливу ЗМІ в сучасному світі. Другий розділ 

визначає маніпулятивні технології, що використовуються російськими ЗМІ проти 

України. Третій розділ розкриває роль українських ЗМІ у протидії маніпуляціям. 

Апробація результатів дослідження. Частина теоретичних положень та 

висновків цього дослідження залишила своє відображення у наукових тезах:  

Список використаних джерел налічує 74 найменування. Загальний обсяг 

роботи –  84 сторінки.  
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РОЗДІЛ 1 ТЕОРЕТИЧНІ АСПЕКТИ ВПЛИВУ ЗМІ В СУЧАСНОМУ СВІТІ 

 

1.1. Роль ЗМІ у формуванні громадської думки 

 

У сучасних умовах спостерігається зростання важливості засобів масової 

інформації в суспільному житті. У епоху глибокої диджиталізації роль мас-медіа 

встановлює масову свідомість і визначає світогляд, способи життя та 

самоідентичність національної культури. 

Медіа впливають на формування громадської думки та ставлення до подій в 

Україні. Вони забезпечують інформацію, формують погляди, уявлення та оцінки 

громадськості на різноманітні аспекти життя. Українські медіа мають важливе 

значення у поширенні новин, аналізі та коментуванні подій, відбуваються як у 

країні, так і за її межами. Вони є основним джерелом інформації для громадян, 

впливаючи на їхнє розуміння подій у світі. 

Медійний пейзаж України різноманітний: телебачення, радіо, газети, онлайн-

платформи, соціальні мережі, блоги та інші медіа-канали. Вони впливають на 

формування громадської думки через вибір тематики, стиль та спосіб подачі 

матеріалів. 

Але не можна переоцінити роль мас-медіа в суспільному житті, особливо в 

епоху глибокої диджиталізації. Вони впливають на формування світогляду та 

ставлення до подій, визначаючи способи життя та національну самоідентичність. 

Медіа в Україні мають значний вплив на політичні переконання та поведінку 

громадян, що визначає рівень громадської участі у політичному процесі. Вони 

активно висвітлюють політичні події, коментують їх і сприяють формуванню 

громадської думки. Такий вплив може мати значний ефект на сприйняття 

політичних процесів, партій та їхніх лідерів. 

Декілька прикладів впливу медіа на події в Україні: 
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1. Війна в Україні. Висвітлення війни як гуманітарної кризи призвело до 

збільшення співчуття до України у світі та визнання Росії як агресора. Це 

спричинило введення санкцій проти Росії та надання Україні міжнародної 

підтримки. 

2. Масові протести в 2013 році. Висвітлення протестів привело до їх 

міжнародного розголосу та відставки президента Януковича. 

3. Епідемія коронавірусу. Медіа вплинули на сприйняття епідемії та 

дотримання карантинних заходів, що допомогло Україні ефективно протистояти 

поширенню вірусу. 

Роль медіа в формуванні громадської думки має різні аспекти. Вони можуть 

інформувати, навчати та впливати на уявлення про важливі теми. Однак слід 

пам'ятати, що медіа можуть також бути використані для маніпулювання або 

упередження громадської думки. Тому важливо критично аналізувати медійний 

контент для розуміння його повідомлень та потенційного впливу на суспільство. 

Дискурс медійного тексту можна розглядати як поєднання різних стратегій 

залежно від його мети та контексту, що відображається у виборі тематики, стилю 

та способу подачі матеріалів[25].  

Медіатекст – це переосмислення та представлення інформації, яке 

нерозривно пов'язане з поняттям дискурсу, що передається. Проте, відмінність 

полягає в тому, що медіатекст спрямований на уникнення повторного розглядання 

довгих дискусій[55].  

Вибір цитат для включення в медіатекст може бути обумовлений різними 

міркуваннями, такими як стилістична ефективність, швидкість або зручність. Це 

дозволяє використовувати мову, близьку до усного мовлення, і створювати 

інсценізацію дискурсу через граматичні особливості, інтонацію, типографіку та 

інші елементи, що властиві прямому мовленню[61, с. 25].  

Упродовж останніх десятиліть значна увага дослідників спрямована на аналіз 

впливу медіа на процеси соціалізації та соціального контролю[65].  
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На практиці, медіа не є активними агентами соціального контролю. Зате вони 

є потужним засобом впливу, що дозволяє тим, хто знаходиться при владі, 

контролювати й інтерпретувати події згідно з власними потребами. Іншими 

словами, медіа сприяють їхній роботі. Однак останні дослідження показали, що 

ЗМІ можуть також підсилювати або відтворювати соціальні рухи протесту, тому 

необхідно обережно оцінювати вплив медіа на суспільство[69].  

Розуміння впливу медіатекстів на формування громадської думки потребує 

критичного та аналітичного підходу. Важливо, щоб люди були усвідомлені щодо 

потенційних упереджень та маніпуляцій, що присутні у медіатекстах, і шукали 

різноманітні джерела інформації для отримання повного розуміння складних 

питань. Навичка аналізу медіатекстів стає надзвичайно важливою в сучасному 

світі. Розуміння того, як творці текстів намагаються впливати на суспільство, 

дозволяє стати свідомими споживачами медіа. 

У епоху технологічного прогресу, коли інформація поширюється миттєво, 

медіатексти мають значний культурний вплив. Медіа позитивно впливає на 

відкритість до світу та ступінь соціалізації людей, які мають доступ до його 

контенту, і слугує важливим вектором культурної ідентифікації, особливо в умовах 

глобалізації контенту. 

Популярність медіа визначається такими факторами, як використання різних 

функцій, таких як терапевтична, компенсаторна, рекреативна, естетична, 

пізнавальна, інформаційна, комунікативна, моральна, соціальна, катарсична та інші 

в контексті фізкультурно-спортивної діяльності. Вони також привертають 

аудиторію за допомогою видовищно-розважальних жанрів, стандартизації, 

серійності, сенсаційності, системи "емоційних перепадів" і гіпнотизму, 

враховуючи бажання публіки та інтуїцію. 

На жаль, у сучасному молодіжному середовищі спостерігається бездумне, 

практично "всеїдне" поглинання інформації, що надходить з телеекранів, моніторів 

комп'ютерів та радіоприймачів. Молодь віддає перевагу розважальним шоу, 
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"мильним операм", серіалам, жанровим і комп'ютерним іграм тощо. Ініційована 

віртуальним світом, молодь часто не задумується над тим, що вона споживає. Це 

призводить до поступового втрати потреби в набутті знань та духовно-естетичному 

збагаченні. Для молоді, яка належить до так званого "всеїдного" типу глядачів і 

слухачів, медіа виступають лише як розважальний або релаксаційний інструмент. 

У зв'язку з цим вченими та педагогами було введено поняття "інформаційної кризи" 

– неможливість осмислення, відбору та усвідомлення інформації, яка б сприяла 

духовному розвитку. 

Медіа можуть виступати як потужне джерело знань, але також можуть стати 

серйозною перепоною у навчанні та вихованні, заважаючи розвитку особистості[6].  

У сучасних умовах різноманітні медійні платформи створюють унікальне 

інформаційне середовище, яке впливає на формування соціальних, моральних, 

художніх та естетичних цінностей та інтересів. Зокрема, екранні медіа, такі як кіно, 

телебачення, відео та Інтернет, виявляються набагато ефективнішими у впливі на 

глядача, порівняно з традиційними друкованими тексами. Медіаінформація 

одночасно впливає і на слух, і на зір, і використовує практично всі способи 

спілкування, які є характерними для людства. 

Процес формування ціннісних установок у молоді відбувається через 

взаємодію багатьох соціально-психологічних та психолого-педагогічних чинників, 

таких як матеріальні умови життєдіяльності, індивідуальні особливості 

особистості, її нахили, здібності, комунікативні вміння, а також якість виховного 

впливу школи, сім'ї та інших інститутів соціалізації[30].  

Численні соціально-психологічні дослідження підтверджують, що зміни в 

соціальній сфері суспільства, які вносять засоби масової інформації, неодмінно 

впливають на світогляд студентської молоді. Наприклад, поширення «ринкової 

орієнтації» та «світу конкуренції» спонукає до прагнення до успіху, переваги перед 

іншими, а реклама «культу грошей» може викреслити моральні цінності та 

пропагувати безмежність за наявності матеріальних благ. 
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Засоби масової інформації, відповідаючи на соціальні очікування та ціннісні 

орієнтації, виступають каталізаторами соціальних змін. Сучасний медіапростір, як 

і суспільство в цілому, відзначається загальною «переоцінкою цінностей», кризою 

аксіонормативної системи, а також відсутністю об’єднувальної культурної ідеї. 

Культурна та політична кризи призвели до того, що ЗМІ втратили свою роль у 

вихованні, центруванні та формуванні моральної та естетичної свідомості молоді. 

Таким чином, вони втратили свою ключову функцію – забезпечення соціальної 

інтеграції. Ідеологічний та ціннісно-нормативний вакуум у свідомості молоді 

заповнюється, грубо кажучи, «підручними засобами», а в цьому процесі важливу 

роль відіграють ЗМІ[6].  

Для аналізу впливу медіатекстів на формування громадської думки в Україні 

потрібно розглядати функції журналістики. Медіа впливають на суспільство на 

різних рівнях, від індивідуального до інституційного, і цей вплив може бути як 

швидким і цілеспрямованим, так і повільним та хаотичним. 

ЗМІ відіграють важливу роль у формуванні громадської думки і у створенні 

уявлення про події як в Україні, так і у всьому світі. Вони впливають на різні 

аспекти суспільства і сприяють розвитку демократичних процесів. Особливо 

важливою є їхня роль у формуванні громадянської позиції, особливо під час 

воєнних конфліктів, де вони допомагають глибше розуміти події та стимулюють 

активну громадянську участь. 

Проте, ЗМІ можуть мати й негативний вплив, такий як маніпулювання 

громадською думкою чи поширення необ'єктивної інформації. Важливо 

забезпечити рівновагу між свободою слова та відповідальністю ЗМІ перед 

суспільством. Це можна зробити за допомогою правильного законодавчого 

регулювання, підвищення медійної грамотності населення та підтримки 

незалежних журналістів та редакцій, які дотримуються об'єктивного та 

різностороннього підходу до подання інформації. 

 



 14 

1.2. Методи та техніки медіа маніпуляцій 

 

Дослідники, у тому числі українські, звертають увагу на необхідність більш 

детального вивчення медіа-маніпуляцій у сучасному інформаційному середовищі. 

Для розуміння того, що таке медіа-маніпуляція, важливо спочатку розглянути 

ширше поняття маніпуляції. 

Зокрема, український дослідник Т. Стасюк визначає маніпуляцію як 

різноманітні прийоми або операції в діяльності, які спрямовані на досягнення 

комунікативних цілей суб'єкта та вплив на вирішення конкретних завдань чи 

досягнення певної мети [40]. 

За Н. Місяцевим, маніпуляція – це не просто фізичне втручання, а форма 

впливу на психіку і духовний світ людини, спрямована на зміну її особистісних 

структур[19].  

Згідно з В. Лойко, маніпуляція полягає в програмуванні громадських уявлень, 

настроїв і навіть психологічного стану з метою вплинути на поведінку людей у 

сприятливому для маніпуляторів напрямку[17].  

За визначенням Т. Ван Дейка, маніпуляція є способом контролю розуму, який 

охоплює втручання в процеси сприйняття, формування ментальних моделей і 

уявлень[54].  

Згідно з вищенаведеним, маніпуляція є скритим психологічним впливом, 

який досконало здійснюється з метою змусити особу приймати рішення та 

виконувати дії, що вигідні для ініціатора впливу. Лише тоді, коли людина змінює 

свої думки та дії під впливом сигналів, вона може вважатися жертвою маніпуляції. 

ЗМІ стали одним з ключових каналів для здійснення маніпулятивного впливу у 

сучасному світі, і цей феномен потребує більш детального вивчення та розуміння. 

ЗМІ є важливим соціальним інститутом, який впливає на суспільство та 

окремі соціальні групи, формуючи їхні погляди та цінності. Цей вплив може бути 

спрямованим на різні вікові та соціальні категорії. По-перше, ЗМІ допомагають 
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людям засвоювати соціальні норми та формувати цінності в різних сферах життя, 

таких як політика, економіка, здоров'я, та право. По-друге, ЗМІ виступають як 

система неформальної освіти для різних груп населення, надаючи їм різноманітні 

та суперечливі знання про суспільне та політичне життя[15].  

Медіа-маніпуляції можуть включати в себе різноманітні матеріали, такі як 

тексти, виступи, аудіо-, відео-, фотоматеріали. Ці матеріали можуть або частково 

спотворювати реальність, або бути спеціально створеними з метою маніпуляції. 

Зазвичай медіа-маніпуляції використовуються для зміни активності аудиторії, її 

ідей, думок, поглядів тощо. 

Медіа-маніпуляція представляє собою вид психологічного впливу, що 

здійснюється через різні медійні форми, такі як преса, радіо, телебачення, Інтернет, 

кінематограф, звукові та відеозаписи, а також соціальні мережі. Цей вплив може 

призвести до зміни бажань, настроїв, поведінки та поглядів у об'єкта впливу[15].  

Медіа використовують різні засоби та методи для здійснення 

маніпулятивного впливу. Ці засоби можуть включати інформаційні продукти або 

акції, спрямовані на вплив на аудиторію.  

Масова інформація представляє собою засіб впливу, який існує у формі 

матеріальних продуктів і створюється за певними технологіями. Ці продукти, такі 

як новини, медіапрограми та тексти, поширюються в інформаційному просторі з 

метою технологічного впливу на суспільство, державу або окремих осіб. 

Основна мета масової інформації полягає в тому, щоб висвітлити важливі 

суспільні явища, процеси та актуальні події. Вона виконує функцію засобу 

масифікації, тобто формує масову свідомість та впливає на сприйняття і реакцію 

масової аудиторії на події. Також масова інформація може виконувати функцію 

керування масами, спрямовуючи їхні думки, переконання та поведінку у певному 

напрямку[35, c. 169].  

Засоби невербального впливу включають в себе цілу систему суспільно 

значущих знаків, ритуалів і символів, які впливають на сприйняття інформації. 
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Окрім того, до невербальних засобів впливу відносяться просторово-часова 

організація комунікативного процесу та естетична система дизайну, що впливає на 

сприйняття оточуючого простору. 

Також значимими є засоби соціально-психологічного впливу, проте їх 

ефективність залежить від актуалізації глибинно-психологічних аспектів 

соціальної взаємодії та відповідності зовнішнього втручання внутрішній 

психологічній готовності цільової аудиторії. Без врахування цих факторів 

ефективна реалізація соціально-психологічного впливу стає неможливою [17]. 

Інформування, стереотипізація та міфологізація – це ключові методи медіа-

маніпуляції, які використовуються для впливу на сприйняття та поведінку 

аудиторії. 

Інформування полягає у наданні нової або доповнюючої інформації, що 

впливає на уявлення та реакцію аудиторії. Стереотипізація передбачає уявлення 

ситуацій та реагування за встановленими шаблонами, що спрощує сприйняття та 

зменшує потребу в додатковій інформації. Міфологізація використовується для 

створення загальних та привабливих уявлень про складні соціальні явища, що 

стимулює емоційну реакцію та підвищує зацікавленість аудиторії. 

Ці методи медіа-маніпуляції впливають на сприйняття та поведінку 

аудиторії, формуючи їхні погляди та переконання. Інформування, стереотипізація 

та міфологізація є важливими інструментами у медійній сфері, але їх використання 

може також призвести до спотворення реальності та зміни уявлень аудиторії[3, с. 

227].  

Імідж – це засіб впливу, який полягає у створенні та просуванні позитивного 

образу через масові комунікації. При формуванні іміджу акцент робиться на аналізі 

очікувань та цінностей аудиторії, а головна мета полягає в навіюванні ідеального 

образу суб'єкта діяльності. 

Одним з найефективніших методів впливу в рекламній практиці є 

навіювання. Це психологічний прийом, що ґрунтується на прихованому 
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підбурюванні отримувача рекламного повідомлення до певної дії шляхом внесення 

додаткового мотиваційного навантаження. Цей феномен спонукає реципієнта до 

зміни своїх намірів через безкритичне сприйняття інформації, що надходить 

відправника[3].  

Зараження – це спосіб впливу, який впливає на велику кількість людей, 

спонукаючи їх до певних психічних станів без їхньої свідомої участі. Це може бути 

несвідома та непередбачувана схильність людини до певних емоційних або 

психічних станів через вплив оточуючого середовища [10, с.109]  

Зараження відбувається не через активне прийняття чітких зразків поведінки, 

а через передачу емоційно зарядженого психічного настрою, який сприймається 

безсвідомо. Це виникає внаслідок безперевної адаптації до певних патернів 

поведінки, а також через емоційне впливовідсутність. Зараження викликається 

непередбачуваним усвідомленням чужої поведінки, і цей ефект збільшується через 

емоційне сприйняття, особливо коли його передає велика кількість людей. 

Живлення такого зараження відбувається за рахунок спільних оцінок і відчуттів, 

які є характерними для мас[10, с.109].  

Наслідування – це процес, коли людина приймає рішення, оптимізовані або 

змінені відповідно до того, які дії вже здійснили інші люди, що спрощує її 

взаємодію з оточуючим соціальним середовищем та сприяє прийняттю певних 

соціальних норм і правил. Головна мета використання різних засобів впливу – 

створення у людини певного образу об'єкту або суб'єкту, який виникає на основі 

інтерпретації інформації та формується вже сформованою у неї категоріальною 

системою. Кожен професійний комунікатор використовує різні методи впливу для 

досягнення результату, і ці методи є своєрідними технологічними способами 

виконання роботи, що базуються на науково обґрунтованих операціях. 

Метод "наклеювання ярликів" полягає у прив'язуванні певних властивостей 

або характеристик до об'єктів без пояснень або аргументації. 
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Метод "буденної розповіді" використовується для того, щоб привести 

людину до звикання до негативної інформації, розповідаючи про неї в повсяденних 

ситуаціях. Наприклад, регулярні новини про злочини можуть призвести до 

звикання аудиторії до таких подій, зменшуючи емоційну реакцію на них[35].  

Голодування використовується як ефективний спосіб тиску на владу. Шумі у 

ЗМІ та звинувачення у нелюдському режимі привертають увагу міжнародної 

спільноти. Така ситуація змушує владу реагувати, незалежно від обставин[35]. 

Метод "промивання мозку" – це широко використовуваний спосіб впливу у 

масових комунікаціях, спрямований на переконання та впровадження нових ідей за 

допомогою зміни ідеологічної системи свідомості. Його мета полягає у формуванні 

та переформатуванні нових знань, понять та уявлень[35].  

Ефект бумеранга – це метод, який часто використовується під час 

передвиборчих кампаній. Шляхом організації систематичного цькування опонента, 

його критики та нападів, вони сподіваються підірвати його авторитет та підтримку 

виборців. Проте, у кінцевому результаті цей метод може викликати несподіваний 

оборот подій: замість зменшення підтримки опонента, він може викликати 

співчуття та симпатію в широкому колі громадськості[35].  

Метод "забовтування" використовується з метою зменшення важливості 

певної теми або викликання негативної реакції до неї. Цей метод також може бути 

використаний для створення "інформаційного шуму", коли серед великої кількості 

повідомлень приховується певна проблема або важлива подія, яка не викликає 

належної уваги[35].  

Метод переконання є одним із основних способів впливу на аудиторію, 

спрямованим на впровадження в них певних цінностей, норм і стандартів 

поведінки. Часто використовуються урочисті або загальні висловлювання, які самі 

по собі мають вагоме значення та можуть переконувати[35, с. 175].  

Ефект присутності – це метод, який використовується для створення 

враження реальності в медіа. Це може включати фабрикацію сцен, що імітують 
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реальність, з метою сприйняття їх глядачами як подій, які відбуваються насправді. 

Цей прийом застосовується у відеоматеріалах, фотографіях та рекламі, щоб 

зробити події більш емоційно насиченими та переконливими. Однак це може 

призводити до спотворення реальності та введення глядачів в оману щодо того, що 

вони бачать. 

Сучасні медіа стикаються з проблемою, де інтелектуальні навички стають 

важливішими за особистісні якості. Журналісти не завжди керуються принципами 

правдивості, порядності, толерантності та чесності, але залишаються 

висококваліфікованими спеціалістами, які вміють використовувати свої знання і 

навички для виконання професійних завдань. Це призводить до того, що 

журналісти можуть мати деякі моральні проблеми, але в той же час вони можуть 

бути досить ефективними у своїй професії, вміючи працювати як дотримувачі 

правди, розумники та професіонали. 

 

1.3. Огляд міжнародного досвіду у протидії медіа маніпуляціям 

 

Витоки формування політики інформаційної безпеки в Європейському Союзі 

сягають кінця ХХ століття. Ця політика спрямована на забезпечення належного 

рівня захисту інформаційних систем та мереж від різних загроз, таких як 

кіберзлочинність, інформаційний тероризм та гібридні загрози. Пріоритетними 

завданнями політики ЄС є розробка та застосування програм захисту 

інформаційного простору, встановлення визначень порушень у сфері 

інформаційних технологій та кримінальної відповідальності, а також підвищення 

обізнаності населення про загрози та способи захисту інформаційних систем. 

Основною метою цієї політики є зміцнення співпраці ЄС з іншими міжнародними 

організаціями та державами з питань інформаційної безпеки шляхом встановлення 

норм і стандартів в цій сфері. 
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У 1990-х роках на рівні ЄС було прийнято ряд нормативно-правових актів, 

спрямованих на забезпечення інформаційної безпеки та регулювання 

телекомунікацій. У 2001 році Європейська комісія опублікувала документ 

"Мережева і інформаційна безпека: пропозиції для європейської політики", який 

містив аналіз ситуації та ключові підходи до забезпечення інформаційної безпеки 

в Європі. 

У 2004 році було засновано агентство ENISA (European Network and 

Information Security Agency) з метою протидії дезінформації, кіберзлочинності та 

підвищення рівня інформаційної безпеки в Європейському просторі. ENISA 

співпрацює з Європолом та Європейським центром протидії кіберзлочинам. 

Після розширення ЄС у 2004 році співпраця зі Східноєвропейськими 

країнами у вимірі політики Східного партнерства, зокрема у сфері інформаційної 

безпеки та протидії дезінформації, стала активнішою. Східне партнерство є однією 

з платформ інтеграції та зміцнення спільної безпеки, включаючи інформаційну 

безпеку та координацію протидії інформаційному тероризму. 

Інформаційно-комунікативні стратегії ЄС у рамках ініціативи Східне 

партнерство націлені на об'єктивне інформування країн-партнерів про політику ЄС 

та діяльність її інституцій. Вони спрямовані на створення позитивного іміджу ЄС, 

поширення європейських цінностей та підтримку ідеї європейської інтеграції в 

країнах Східного партнерства. Одним із головних завдань є протидія дезінформації, 

негативним інформаційним і гібридним загрозам. 

У червні 2015 року Європейська Рада представила "План дій щодо 

стратегічної комунікації", що мав на меті підвищити ефективність комунікації ЄС 

з громадськістю та партнерськими країнами[59].  

Основними принципами, висвітленими у цьому документі, є покращення 

комунікації та просування політики ЄС в рамках східного сусідства, зміцнення 

медіа-середовища як у країнах східного сусідства, так і в країнах-членах ЄС, а 

також підвищення здатності ЄС реагувати на пропаганду, дезінформацію, що 
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поширюються зовнішніми суб'єктами, та протидія гібридним та інформаційним 

загрозам[70]. 

 У другій половині 2015 року Європейський Союз розробив "Глобальну 

стратегію зовнішньої політики і безпеки" з метою формування системи 

інформаційної безпеки. Однією з ініціатив цього стратегічного напрямку було 

створення Оперативної робочої групи зі стратегічних комунікацій (StratCom) для 

співпраці з країнами Східного партнерства. Ця група активно взаємодіє з країнами, 

такими як Вірменія, Азербайджан, Білорусь, Грузія, Молдова та Україна, з метою 

інформування, пояснення та позиціонування політики ЄС в цих регіонах. Вони 

також протидіють дезінформації, яка поширюється з боку Російської Федерації та 

російськомовних мас-медіа, підтримують незалежні медіа та надають об'єктивну 

інформацію. Щотижня вони оприлюднюють "Огляд дезінформації" та "Дайджест 

дезінформації". Крім того, Європейський Парламент у листопаді 2016 року схвалив 

резолюцію щодо стратегічних комунікацій ЄС як засобу протидії пропаганді третіх 

сторін, у тому числі фальшивим новинам та дезінформації[8]. 

Робоча група East Stratcom активно працює над розробкою і реалізацією 

комунікаційних стратегій і кампаній, спрямованих на протидію кіберзлочинності, 

інформаційному тероризму та фальшивим повідомленням. Європейський Союз 

разом з НАТО створив Європейський Центр протидії гібридним загрозам з метою 

координації зусиль та набуття практичного досвіду в цій сфері. Основним 

завданням центру є вивчення та протидія дезінформації, пропаганді та 

маніпуляціям, а також обмін досвідом між державами та партнерами щодо 

ефективних методів реагування на інформаційні та гібридні виклики. 

Розгортання ініціативи ЄС "Східне партнерство" в Україні, а також 

прагнення України захистити свій інформаційний простір і державний 

інформаційний суверенітет потребують впровадження стратегій комунікацій ЄС та 

використання європейського досвіду в протидії дезінформації, інформаційним та 

гібридним загрозам. Спалах дезінформації в Інтернеті, особливо в Європі, 
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відображається на серйозному впливі на країни ЄС та Заходу. Європа та її країни 

стають об’єктами дезінформації та зовнішнього втручання. Реакція країн Європи 

на ці загрози була повільною через правові обмеження та недостатнє усвідомлення 

політичними лідерами масштабів проблеми. Тому протидія дезінформації і 

пропаганді стає постійним і нескінченним процесом, який потребує розвитку 

стійкості суспільства та уряду. Важливо розвивати нові інструменти протидії 

неправдивій інформації, підвищувати інформаційну грамотність населення та 

проводити дослідження впливу дезінформації на суспільство. Росія вважається 

основним поширювачем дезінформації в Європі, оскільки досягла широкого 

проникнення своїх наративів у країни ЄС та інших частин світу. 

Беручи до уваги вищезазначене, аналіз законодавства Європи та досвід 

організаційних та практичних заходів, спрямованих на протидію прокремлівській 

пропаганді та дезінформації, створює підстави для впровадження подібного 

досвіду в Україні. Це дозволить раціонально, з урахуванням потреб громадян та 

держави, вдосконалити національну нормативно-правову базу та практику 

стратегічних комунікацій. Проте, це не означає безпосереднє копіювання 

закордонних нормативних актів або рекомендацій. Натомість, така імплементація 

повинна враховувати особливості українського суспільства та державності на 

поточному етапі розвитку, а також конкретні обставини, у яких знаходиться 

Україна у своєму протистоянні з Росією. 
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РОЗДІЛ 2 МАНІПУЛЯТИВНІ ТЕХНОЛОГIЇ У РОСІЙСЬКИХ ЗМІ 

ПРОТИ УКРАЇНИ 

 

2.1. Історія використання медіаманіпуляцій у російсько-українських 

відносинах 

 

У сучасному світі інформаційні технології стають все більш потужними, а їх 

використання в деструктивних цілях стає все поширенішим явищем. Конфлікти 

між державами сприяють появі інформаційних загроз та розвитку методів їх 

протидії, тому політика в галузі інформаційної безпеки має бути належно 

потужною, щоб забезпечити захист інформаційного простору. Одним з факторів, 

що впливає на цю систему, є зовнішні та внутрішні атаки, які в науковій літературі 

відомі як інформаційна війна. Інформаційна війна представляє собою серйозну 

загрозу інформаційній безпеці держави, оскільки вона спрямована на вплив на 

модель світу того, хто отримує інформацію, формування негативного ставлення до 

культури та спотворення історії в суспільстві опонента. Її цілями є маніпулювання 

громадською думкою та політичною орієнтацією населення з метою підвищення 

політичної напруги, сприяння недовірі до влади, ЗМІ та інших установ. Внутрішня 

інформаційна війна є результатом діяльності ЗМІ з проросійською риторикою в 

Україні. Питання інформаційної війни в контексті російсько-українського 

збройного конфлікту є актуальним і потребує подальшого дослідження. 

Протягом останніх десяти років Російська Федерація веде нелінійний 

гібридний конфлікт та агресію проти України, втручаючись у її інформаційний 

простір. Численні спроби втручання включають поширення фейків, спрямованих 

на деструкцію та загарбницькі цілі, як серед внутрішньої аудиторії Росії, так і серед 

споживачів інформації з інших країн, які вибрані для агресії. В Україні новий 

хвильовий потік проросійської пропаганди, що містить наративи про "зовнішнє 
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управління Заходом", "державний переворот" і "нацистів в Україні", збігся з 

листопадом - річницею початку Євромайдану та початком грудня. Українці 

вийшли на протести на підтримку курсу на євроінтеграцію у листопаді 2013 року 

після призупинення владою процедури підготовки до підписання Угоди про 

асоціацію України з Євросоюзом[1].  

Аналіз антиукраїнських повідомлень, які поширювалися в українських ЗМІ 

та спрямовані на підірвання єдності українського суспільства, дозволив 

ідентифікувати основні критерії для дослідження інформаційної війни та 

пропагандистських наративів. Серед них варто відзначити наступні: 

 Переконання, що Україною керують країни Заходу. 

 Поширення ідеї про те, що Україна перебуває під владою фашистів чи 

нацистів. 

 Висловлення думки, що Україна не має майбутнього без Російської 

Федерації. 

 Заперечення присутності російських військ на Донбасі та звинувачення 

української влади в організації збройного конфлікту. 

Російська Федерація використовує різноманітні прийоми інформаційної 

війни, серед яких найбільш поширеними є використання думок вигаданих 

експертів, поширення фейкових повідомлень без належних підтверджень та 

акцентування уваги на певних подіях, які вигідні пропагандистам. РФ 

використовує ці методи як інструменти інформаційної війни та гібридної війни 

проти США, країн ЄС та України. Згідно з проведеними дослідженнями Інституту 

масової інформації, така пропаганда застосовує фейки, маніпуляції та 

дезінформацію[42].  

В Україні існує кілька ЗМІ з проросійською настановою, які, наповнюючи 

свої сайти контентом від пропагандистів з ЛНР, ДНР та Росії, можуть бути підда́ні 

забороні з боку влади. Проте, вони можуть продовжувати поширювати 

антиукраїнський контент онлайн, змінивши свої доменні імена. До таких ЗМІ 
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відносяться "Страна.ua", "Вєсті.ua", "112.ua", "NewsOne" та інші. Метою цих ЗМІ є 

залучення лояльності своєї аудиторії та відводіння її уваги від джерел масової 

інформації, які можуть протистояти деструктивній дії фейків. Вони поширюють 

відкриті маніпуляції проти України, але саме такий контент публікується на сайтах 

таких українських ЗМІ, як "Страна" та "Вєсті". Це потрібно відстежувати та 

припиняти діяльність таких ЗМІ. Антиукраїнський контент в українських ЗМІ 

практично не відрізняється від пропагандистських наративів, які поширюються на 

території Білорусі. Повідомлення проти України були спрямовані проти неї та 

Сполучених Штатів, як країни, що дистанційно керують Україною та є ворогами 

для Росії. 

У більшості аналізованих повідомлень часто згадувалися теми фашизму та 

націоналізму в Україні, при цьому зміст таких матеріалів завжди містив негативні 

емоційні відтінки та мав на меті розпалювання ненависті проти України. 

Підсумовуючи, можна зазначити, що проаналізовані антиукраїнські наративи 

дозволяють чітко визначити ключові пропагандистські повідомлення, що 

поширюються в українських ЗМІ. Виявлення таких повідомлень дозволяє вчасно 

виявляти втручання пропаганди держав-агресорів в інформаційний простір. 

Український інформаційний простір постійно атакується фейковими 

новинами, дезінформацією та матеріалами з маніпулятивним змістом, зокрема, з 

боку Росії. Згідно з даними української фактчек організації "StopFake", Росія 

виробляла наибільшу кількість фейкових новин про Україну з 2014 по 2018 рік. 

Після аналізу майже 1000 фейків, 47,2% походили з Росії, 22,5% з інших країн, а 

19,1% були продуктом українських ЗМІ, а 11,2% мали зв'язок з так званими 

"народними республіками"[45].  

З початку 2014 року спостерігається очевидне зростання абсурдних фейків, 

що пов'язані з Україною. Протягом цього періоду стало типовою практикою 

насадження "правди" через російські ЗМІ та створення образу "жертви", особливо 
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щодо російськомовного населення. Українські ЗМІ, натомість, акцентують увагу 

на поширенні фактів[46, c. 69].  

Російська Федерація використовувала негативне уявлення про Украіну для 

ескалації міжнародного конфлікту, часто створюючи низькопробні фейки, такі як 

історія про "розп'ятого хлопчика" у Слов'янську, міф про концтабір для 

російськомовних мешканців Донбасу у Жданівці, поширення інформації про 

розстріл мирних жителів, підпалення лікарень з ополченцями тощо. Основним 

каналом розповсюдження цих подій був провідний федеральний телеканал Росії – 

"Перший канал", оскільки він охоплює найширшу аудиторію росіян [51].  

Фейкові новини стають повсякденною реальністю в українському 

інформаційному просторі, і важче розрізнити їх від достовірної інформації, 

оскільки фальшиві новини адаптуються до сучасних тенденцій і проникають все 

глибше в суспільство. 

Для оцінки впливу фейкових новин на загострення конфлікту на сході 

України було проведено численні соціологічні опитування. У червні 2019 року 

Український інститут майбутнього та видання "Дзеркало тижня", спільно з "Нью 

імідж маркетинг груп", провели дослідження громадської думки на 

контрольованих Україною територіях впродовж 7-31 жовтня 2019 року. 

Згідно з отриманими результатами, 50,9% опитаних вважають, що окуповані 

території мають приєднатись до Росії, ще 13,4% виражають бажання бути 

частиною Росії, але з особливим статусом. Лише 5,1% респондентів бажають 

повернутись до України, і ще 13,4% бажають бути в складі України, але з 

особливим статусом. Додатково, 16,2% висловили бажання мати повну 

незалежність[2]. 

Отримані результати свідчать про те, що жителі окупованих територій, під 

впливом споживаного контенту, мають значно відмінні погляди на життя. Такі 

високі цифри є тривожним сигналом, а продовження інформаційної політики 

сприяє лише ескалації конфлікту, а не його вирішенню. Риторика медіа так званих 
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"республік" регулярно підтверджується за допомогою фейкової інформації, щоб 

маніпулювати населенням та підсилити своє власне впливове становище. 

Це свідчить про те, що пропагандистська діяльність успішно підтримує 

населення на окупованих територіях в потрібних Росії та просуванні її ідеї. 

 

 

2.2. Аналіз конкретних прикладів маніпулятивних новин 

 

На даний момент, Кремль активно вкладає великі суми коштів у своїх 

пропагандистів, які працюють під маскою "журналістів" на телеканалах, таких як 

"Russia Today", а також у "експертів" з західних країн, з метою впливати на погляди 

європейців. 

Ці пропагандисти поширюють сім фейкових новин:  

1. «Євромайдан організували нацисти з Західної України. Це був 

насильницький акт, а не мирний протест. Усі учасники та прихильники 

Євромайдану – нацисти». 

2. «Януковича незаконно зняла влада група озброєних радикалів (Хунта). 

Революція Євромайдан – це лише державний переворот, і більшість українців не 

підтримували її. Україна зараз не має законної влади, парламенту та президента». 

3. «Україною керують нацистські лідери, які дискримінують 

російськомовних громадян. Ці нацисти вбивають російськомовне населення на 

Донбасі. Росія має право захищати російськомовних громадян від фашистів». 

4. «Не було анексії Криму. Кримчани приєдналися до Росії, щоб уникнути 

репресій з боку нацистів. Крим завжди був частиною Росії. Референдум був 

законним. Якщо Крим належав Україні, то чому вона не захищала його?». 

5. «Українська армія веде війну проти власного народу на Донбасі. Солдати 

– це злочинці, які вбивають громадян своєї країни. Народ Донбасу протистоїть 

українській агресії і прагне незалежності». 
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6. «Російських військ на Донбасі немає. Росія надсилає лише гуманітарну 

допомогу. Збройні сили ЛНР і ДНР не обстрілюють мирне населення. Україна 

перебуває в глибокій громадянській війні». 

7. «Україна – це несформована держава без власної мови і нації. 

Пропонується поділ України між Росією та західними країнами або створення 

федерації з проросійськими регіонами». 

Сучасна російська пропагандистська система використовує елементи, які 

схожі на методи, що були характерні для пропаганди багатьох тоталітарних 

режимів, включаючи практики, що нагадують методи, використані у нацистській 

Німеччині. Нова пропагандистська система Росії активно маніпулює своїм 

населенням та здійснює агресивну політику за кордоном, витрачаючи значні суми 

на цю діяльність, навіть у зміцнюючих економічних умовах. Росія готова 

створювати повністю вигадані історії та матеріали за допомогою фото- та 

відеоматеріалів для привертання уваги до свого контенту, що поширюється через 

широкий спектр ЗМІ, включаючи кіно, новини, ток-шоу, друковані видання та 

соціальні мережі. Український медіапростір протягом довгого часу був насичений 

російською пропагандою, зокрема через канали, що належали Медведчуку та 

Мураєву, які активно поширювали пропагандистське висловлювання. Щоб 

збільшити вплив, Росія звернула увагу на попит на альтернативні джерела 

інформації, такі як телеграм-канали, які набули великої популярності серед 

українців, зокрема через соціальні мережі, зокрема Telegram[43].  

24 лютого 2022 року, на етапі початку російського вторгнення, у телеграмі 

була запущена широка російська дезінформаційна операція, відома під назвою 

«Війна з фейками». Основна мета цього каналу спрямована на аудиторію росіян і 

включає матеріали, що заперечують факти воєнних злочинів, які приписуються 

російським військам, та створюють образ дискредитації українського 

інформаційного простору за форматом «фейк-правда». Автори каналу 
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стверджують, що їхня мета полягає в наданні об'єктивної інформації про події в 

Україні і що вони не переслідують політичних цілей. 

У маніфесті адміністрації каналу «Війна з фейками» заявляється, що західні 

країни втягнули Росію в інформаційну війну, яка призвела до страждань простих 

людей. За їхніми словами, їхнє завдання полягає в наповненні інформаційного 

простору об’єктивними матеріалами, спрямованими на зменшення тривоги та 

паніки в російському суспільстві. Протягом лише двох тижнів після запуску, канал 

«Війна з фейками» зібрав 700 тисяч підписників, публікуючи у середньому по 30 

повідомлень щодня. Контент складається з текстів, що формуються на основі 

українських та міжнародних новин. За словами авторів, основне завдання каналу 

полягає у «дебункінгу» фейків та наданні посилань на їх спростування. Деякі 

матеріали, які розглядаються на каналі, можуть самі бути фейками, проте основна 

мета полягає у запереченні реальних злочинів російської армії[14]. 

Можна ознайомитися з прикладами публікацій у Telegram-каналі «Война с 

фейками» на рис. 2. 1 

 

Рис. 2.1. Фейкові публікації Telegram-каналу «Война с фейками»  
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Російські ЗМІ намагаються виправдати вторгнення в Україну, стверджуючи, 

що це було необхідно для запобігання захопленню країни НАТО. Вони також 

поширюють міф про те, що обстріли міст, зокрема Маріуполя, здійснюються 

українськими силами. Навіть вказують на полк "Азов" як на основного провокатора 

подібних обстрілів. Проте очевидно, що російські війська відіграли ключову роль 

у подіях, які призвели до знищення Маріуполя [24, c. 8].  

Аргументи, які використовуються російськими ЗМІ для виправдання 

вторгнення в Україну і обвинувачення українських сил у протиправному обстрілі 

міст, не витримують логічної перевірки. Міжнародні організації мають сучасні 

засоби для відстеження подій і вже зібрали тисячі доказів злочинів, скоєних 

російською армією під час війни. Це свідчить про те, що такі заяви можуть бути 

призначені лише для внутрішнього використання та контролю над настроями 

російського населення. Це також підкреслює готовність сучасної російської "еліти" 

до розриву зв'язків з Заходом і необхідність контролювати думку громадян для 

збереження стабільності путінського режиму[71, c. 150]. 

Після російського вторгнення в Україну розпочалася широка кампанія 

поширення фейків, спрямованих на дискредитацію президента Володимира 

Зеленського. Серед цих фейків була інформація про те, що Зеленський втік за 

кордон, що було особисто спростовано ним у відеозаписі зі свого робочого місця в 

Банковій. Крім того, російські пропагандисти створили діпфейк – відео, в якому, як 

вони стверджували, Зеленський оголошує про капітуляцію та розповідає про 

складнощі управління країною. Ці фейки мали на меті дискредитувати 

українського лідера та викликати паніку серед громадян. Під час кампанії 

масованих ракетних ударів в жовтні 2022 року, ворожі Telegram-канали поширили 

фейк про те, що президента «перевезли до секретного бункеру на заході України» 

або «везуть у бік кордону з Польщею». Ці пропагандистські дії спрямовані на 

створення образу нерішучості та паніки в суспільстві з метою підірвати авторитет 

українського керівництва під час військового конфлікту[41].  



 31 

На думку Н. Янкович, яка є віце-президенткою проєкту «Центр 

інформаційної стійкості», російська інформаційна війна в Україні, починаючи з 

2022 року, фактично зазнає поразки. Вона вважає, що Росія втрачає в своїй 

модернізації через ускладнення поширення дезінформації, оскільки соціальні 

мережі стали ефективнішими у протидії ботам та тролям. Це призвело до меншого 

штучного збільшення інформаційних атак. Зараз спостерігається більше 

«відмивання» інформації. 

Журналістка «Свідомі» А. Кондрат у своїй статті «Які фейки поширювала 

Росія про Україну впродовж війни?» акцентує увагу на основних фейкових 

наративах щодо України, які поширювала Росія під час повномасштабного 

вторгнення. 

Запропоновано ознайомитись з основними тезами та їхніми 

особливостями[9]: 

1. Націоналізм та нацизм в Україні. Росія поширює ідею про націоналізм 

та нацизм серед українських військових формувань, зокрема полку «Азов», та 

звинувачує українську владу у сприянні «нацистам». Це спрямовано на 

виправдання війни Росії та підтримку внутрішньої аудиторії. 

2. Заборона російської мови. Росія використовує міф про заборону 

російської мови в Україні для обґрунтування своєї агресії, хоча сам закон не 

забороняє її використання. 

3. Контрабанда зброї. Росія поширює дезінформацію про незаконне 

використання Україною отриманої зброї, спробуючи змалювати Україну як 

порушника міжнародного права. 

4. Евакуація населення. Росія перешкоджає створенню гуманітарних 

коридорів для цивільного населення та поширює дезінформацію щодо евакуації 

громадян. 
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5. Цивільне населення як живий щит. Російські медіа обвинувачують 

українських військових у розміщенні баз у житлових районах, що загрожує мирним 

жителям. 

6. Брудна бомба. Росія поширює інформацію про підготовку Україною 

радіологічної зброї для відволікання уваги від власних дій. 

7. Зброя та боєприпаси на територіях АЕС. Російські медіа стверджують 

про незаконне розміщення зброї на територіях атомних електростанцій. 

8. Біолабораторії. Росія обвинувачує НАТО у створенні військових 

об’єктів в Україні, включаючи біолабораторії, з метою дискредитації[9]. 

Ці тези використовуються Росією для формування негативного образу 

України та виправдання своїх воєнних дій. 

Однак, зауваження "Voxcheck Ukraine" вказують на те, що Україна не є 

членом НАТО, тому на її території відкриття військових об'єктів альянсу є 

неможливим. Також угоди між українським Міністерством охорони здоров'я та 

США не передбачають жодних «воєнно-біологічних досліджень». 

Пропагандисти країни-агресора використовують специфічні наративи, щоб 

перекрутити істинні події та подавати Росію як благородного захисника 

російськомовних людей та традиційних цінностей. Ці наративи призначені 

виправдати агресивні дії Росії в Україні. Наприклад, вони створюють ілюзію про 

те, що Росія діє на окупованих територіях як сила добра, намагаючись приховати 

свої справжні мотиви. Навіть у випадках воєнних злочинів, таких як обстріли 

об'єктів критичної інфраструктури, Росія маніпулює фактами, щоб уявити свої дії 

в сприятливому світлі, як необхідне зло[9].  

Російська пропаганда систематично розповсюджує дезінформацію про різні 

групи людей, спрямовуючи на них негативний образ і намагаючись дискредитувати 

їх. Наприклад, українських жінок часто зображують у негативному світлі, що 

спричиняє стигматизацію і поглиблює гендерні нерівності. Під час аналізу 

російської дезінформації в українських соціальних мережах, видання "Детектор 
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медіа" виявило зростання кількості згадок та маніпуляцій, спрямованих на 

українських жінок. Ці згадки охоплюють як жінок-біженців, які примусово 

залишили Україну через війну з Росією, так і жінок, що приєдналися до військових 

сил для захисту країни. У російському інформаційному просторі активно 

поширюється гендерна дезінформація, яка підкреслює традиційні цінності, щоб 

дискредитувати українок. Це створює образ жінок як легковажних осіб, що 

виїжджають за кордон з метою особистої вигоди, торгують власним тілом та не 

виявляють інтересу до долі своєї країни, де триває війна[44].  

Через пропаганду поширюють неправдиві твердження про дітей, 

використовуючи їхні життєві ситуації для політичного маніпулювання. Наприклад, 

за виглядом "порятунку від українських нацистів-карателів" російська пропаганда 

приховує фактичну примусову депортацію дітей з України, що є ознакою геноциду. 

Кремль активно працює над створенням інформаційної бази для різних своїх 

операцій, включаючи можливі воєнні злочини. Одним з таких злочинів є незаконна 

депортація та усиновлення українських дітей російськими сім'ями. До лютого 2022 

року майже не зафіксовувалася інформація про примусове вивезення дітей з 

окупованих українських територій до Росії. Проте з початком великої війни ці 

злочини стали реєструватися в різних містах, які перебувають під контролем Росії. 

Докладніше з маніпулятивними наративами щодо українських дітей можна 

ознайомитись на Рис. 2.2. [26].  



 34 

 
Рис. 2.2. Фейкові наративи щодо українських дітей 

 

Ці дії розпочали створювати сумнів щодо можливості повернення цих дітей, 

яких Росія незаконно вивезла, до їхніх батьків. 

Отже, зведені факти вказують на об’єктивність звинувачень щодо поширення 

дезінформації про Україну з боку Росії як до початку повномасштабного 

вторгнення, так і під час війни. Поширення фейкових новин у ЗМІ та соціальних 

мережах відзначається не лише населенням незалежної України, а й міжнародною 

спільнотою. Тому надзвичайно важливим, на нашу думку, є протидія фейковим 

новинам та дезінформації на локальному та міжнародному рівнях. 

 

2.3. Вплив російських медіаманіпуляцій на міжнародну аудиторію 

 

Європейська Комісія визначила дезінформаційні кампанії Росії та Китаю як 

основну загрозу для Європейського Союзу через їх систематичний та 
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широкомасштабний характер. Особлива увага приділяється боротьбі з 

маніпулятивною і неправдивою інформацією в Інтернеті, оскільки ця проблема 

стає все більш актуальною. Після анексії Криму в 2014 році Росія виявила світові, 

що дезінформація є необхідною складовою гібридної війни, активно впливаючи на 

країни ЄС зокрема. Це викликало необхідність реагувати на такі маніпулятивні 

впливи. У цьому контексті було прийнято План дій зі стратегічних комунікацій у 

червні 2015 року, що мав на меті посилити комунікаційні можливості ЄС, реагувати 

на дезінформацію та підтримувати свободні ЗМІ в країнах Східного партнерства. 

Одним із результатів цього було створення Оперативної робочої групи зі 

стратегічних комунікацій ЄС для протидії дезінформації з боку Росії[58].  

Значний прогрес у протидії поширенню дезінформації було досягнуто з 

моменту прийняття "Кодексу практики щодо протидії дезінформації" у жовтні 2018 

року. Цей кодекс визнаний першим у світі саморегулюючим документом, 

спрямованим на боротьбу з дезінформацією в межах Європейського Союзу. Він 

встановив ключові принципи та зобов'язання для онлайн-платформ і рекламного 

сектору з метою протидії дезінформації. Підписання Кодексу такими великими 

гравцями, як Google, Facebook, Twitter, Microsoft, TikTok, поклало початок процесу 

вироблення механізмів протидії дезінформації та пропаганди в ЄС. 

Онлайн-платформи зобов'язалися вжити заходів щодо перевірки реклами, 

особливо політичної та тематичної, гарантувати чесність у наданні послуг, 

розширювати можливості для користувачів і дослідницької спільноти, а також 

контролювати вміст реклами і впроваджувати правила для виявлення ботів. Дії, 

прийняті в рамках цього кодексу, сприяли підвищенню прозорості та впливу на 

рівень дезінформації в Європі. 

Додатковий крок було зроблено в грудні 2018 року з представленням "Плану 

дій проти дезінформації" у контексті підготовки до виборів Європарламенту у 2019 

році. Цей план передбачає різноманітні заходи, такі як підвищення прозорості щодо 

джерел інформації, розвиток медіаграмотності, контроль вмісту політичної 
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реклами та ідентифікація ботів. Ці кроки відображають важливий напрямок у 

боротьбі з дезінформацією та покращенні інформаційної середовища в ЄС[53]. 

Для посилення реакції ЄС на дезінформацію, у Плані основний акцент 

робиться на чотирьох напрямках. Перше – це покращення можливостей установ 

Європейського Союзу з виявлення, аналізу та викриття дезінформації. Друге – 

посилення скоординованих та спільних заходів реагування установ ЄС та держав-

членів на дезінформацію. Третє – залучення приватного сектору для боротьби з 

дезінформацією. І, нарешті, четверте - підвищення обізнаності про дезінформацію 

та підвищення стійкості суспільства. 

У січні 2019 року онлайн-платформи представили перший звіт, в якому 

описані результати виконання заходів, визначених у «Кодексі практики щодо 

протидії дезінформації». Моніторинг Кодексу є частиною «Плану дій проти 

дезінформації» для зміцнення співпраці між державами-членами та інституціями 

ЄС у боротьбі з дезінформацією. Фейсбук, наприклад, реалізує заходи проти 

фейкових облікових записів та шкідливих автоматизованих систем, які поширюють 

неправдиву інформацію. Google вдосконалює контроль за розміщенням реклами 

через мережу «AdSense» і бореться з підробленими веб-сайтами. Твіттер 

удосконалює заходи проти зловмисників, які використовують сервіс для 

поширення дезінформації. Зусилля цих платформ спрямовані на забезпечення 

чесних виборів до Європарламенту[56].  

З метою запобігання великим масивам дезінформації в період виборів до 

Європарламенту у травні 2019 року, у березні 2019 року парламент затвердив 

Резолюцію «Про зовнішнє втручання у вибори та дезінформацію у національних та 

європейських демократичних процесах». У цій резолюції було відзначено, що РФ 

є «основним джерелом дезінформації в Європі», тому рекомендується підвищити 

обізнаність про дезінформаційні кампанії Росії та інших ворожих суб’єктів. 

Резолюція підкреслює, що іноземне втручання може приймати різні форми, 

включаючи дезінформацію в соціальних мережах для впливу на громадську думку, 
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кібератаки на виборчу інфраструктуру, фінансову підтримку політичних суб’єктів. 

Також пропонується розробити юридичні рамки для регулювання процесу протидії 

цим гібридним загрозам, включаючи визначення відповідальності та санкцій за 

організацію і проведення таких дій. 

У резолюції надається окрема увага захисту виборчих процесів у країнах ЄС 

від зовнішнього втручання. Зазначається, що держави-члени ЄС повинні ретельно 

контролювати свої виборчі закони, щоб вони враховували потенційні загрози 

демократичності виборів, які можуть виникнути через дезінформаційні кампанії. 

Крім того, резолюція відзначає необхідність підвищення медіаграмотності серед 

населення[60].  

Отже, Європейський Союз постійно вдосконалює свої нормативно-правові 

документи для протидії дезінформаційним кампаніям та маніпуляціям, особливо з 

початку посилення гібридних загроз з боку Росії, починаючи з 2014 року. Це 

включає прийняття значної кількості правових актів, резолюцій та кодексів. Однак, 

з урахуванням динаміки поширення цих маніпуляцій та постійних змін у формах 

подачі такої інформації, необхідно мати можливість оперативно реагувати на 

виникаючі загрози. 

Крім того, в ЄС розробляються комплексні механізми та стратегії для 

запобігання поширенню деструктивної пропаганди та дезінформації. Тому 

важливо проаналізувати діяльність інституцій та організацій, які відповідають за 

боротьбу з неправдивою та оманливою інформацією, що поширюється як у 

Інтернеті, так і в традиційних засобах масової інформації. 

Не зважаючи на те, наскільки неправдоподібною є новина, російським ЗМІ 

вдається зробити її популярною завдяки армії інтернет-тролів, проплачених 

експертів та потужного фінансування, вважають експерти. За словами 

британського журналіста та письменника Пітера Померанцева, ця інформаційна 

війна відрізняється від усіх інших конфліктів: це безперервна інформаційно-

психологічна війна, що відбувається у цифровому просторі. Померанцев 
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підкреслює, що в інформаційну еру перемагає не той, хто виграв на полі бою, а той, 

чиї новини більше повірили[52]. 

Російська Федерація систематично здійснює інформаційну експансію в 

медійному та політичному просторі Європи, створюючи проросійське лобі в 

європейському внутрішньо-політичному середовищі, втручаючись у виборчі 

процеси та здійснюючи розвідувальні та шпигунські операції. Наприклад, експерт 

Мітчелл Е. Оренстейн зазначає, що, змальовуючи "фашизм" в Україні, Путін 

фінансує європейських неонацистів або "ультраправих"[33].  

Оренштейн розглядає ситуацію, де Путін має різні мотиви для своїх дій в 

Україні та в Європі. В Україні він старається захопити територію, яку розглядає як 

свою власність. У Європі він надає підтримку маргінальним партіям, щоб створити 

дестабілізацію серед супротивників і призвести до приходу до влади політиків у 

Брюсселі, які більше зацікавлені в демонтажі ЄС, аніж у його розширенні[33].  

Ще одним ключовим елементом гібридного впливу РФ на країни Європи та 

Америки є створення та підтримка мереж проросійських ЗМІ, які часто маскують 

свої зв'язки з Москвою. Їхня діяльність спрямована на формування негативного 

уявлення про Україну та виправдання російської агресії. Така пропаганда 

відбувається не лише на рівні Європейського Союзу, але й на національному рівні 

в країнах Європи. Боротьба з дезінформацією вимагає постійного удосконалення 

та розвитку інструментів як на законодавчому, так і на суспільному рівнях. Цільові 

документи свідчать про необхідність зміцнення інформаційної грамотності та 

постійного моніторингу впливу дезінформації на суспільство. Росія часто виступає 

як головний джерело дезінформації в Європі, оскільки їй вдалося успішно 

розповсюдити свої наративи у багатьох країнах ЄС та за її межами. 
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РОЗДІЛ 3 РОЛЬ УКРАЇНСЬКИХ ЗМІ У ПРОТИДІЇ МАНІПУЛЯЦІЯМ 

 

3.1. Стратегiї українських ЗМІ у боротьбі з дезінформацією 

 

У березні 2021 року в Україні створено Центр стратегічних комунікацій та 

інформаційної безпеки (ЦСКІБ) при Міністерстві культури та інформаційної 

політики. Основна мета цього Центру – боротьба з зовнішніми загрозами в сфері 

комунікацій, зокрема, інформаційними атаками, які спрямовані на Україну з боку 

Російської Федерації. Робота ЦСКІБ зосереджена на спільних зусиллях 

громадських організацій та владних структур з метою протидії дезінформації, 

швидкої реакції на поширення фейків і підтримки українських наративів. 

Незважаючи на те, що центр діє під егідою Міністерства культури та інформаційної 

політики, він взаємодіє з Центром протидії дезінформації при Раді національної 

безпеки і оборони, який відповідає за аспекти безпеки та розвитку міжнародних 

зв'язків [27].  

У грудні 2021 року було прийнято рішення Ради національної безпеки і 

оборони України, яке відображено в Указі Президента №685, що стосується 

Стратегії інформаційної безпеки. Цей документ визначає актуальні виклики та 

загрози для національної безпеки України у сфері інформації і встановлює завдання 

та цілі для їх протидії. Особлива увага відводиться захисту прав на інформацію та 

особисті дані. Головною метою цієї стратегії є зміцнення інформаційної безпеки 

України та її інформаційного простору, що є важливим для захисту державного 

суверенітету, територіальної цілісності, демократичних принципів та прав і свобод 

громадян [32].  

У сучасному світі завдання забезпечення інформаційної безпеки та протидії 

дезінформації стає надзвичайно важливим, особливо для країн, які перебувають у 

складних геополітичних умовах, наприклад, в Україні, де триває гібридна війна. 

ЗМІ відіграють ключову роль у цьому контексті, оскільки їм потрібно розробляти 
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стратегії, щоб запобігти впливу дезінформації та зберігати об'єктивність у медіа-

просторі [23, с. 61].  

Сучасні гібридні конфлікти ведуться і через інформаційний простір, активно 

використовуючи соціальні мережі, ЗМІ та інші комунікаційні канали[68, с. 68].  

Ця ситуація створює серйозні загрози для стабільності, національної безпеки 

та розвитку демократії. ЗМІ повинні взяти на себе роль передового загону в 

протидії цій агресії, поширюючи достовірну та об'єктивну інформацію серед 

населення. Для протистояння дезінформації потрібні нові стратегії та підходи, які 

вимагають широкого спектру заходів та спільних зусиль різних зацікавлених 

сторін[68, с. 76].  

Українські журналісти активно працюють над вивченням, розробкою і 

впровадженням нових стратегій і методів, спрямованих на підвищення рівня 

інформаційної грамотності та захисту інформаційного простору. 

Перший етап полягає в розпізнаванні дезінформації та фейкових новин для 

журналістів. Це вимагає глибокого розуміння методів виявлення та аналізу 

неправдивої інформації. ЗМІ відіграють важливу роль у забезпеченні достовірної 

та об'єктивної інформації, яка є основою для формування громадянської свідомості. 

На перший план виходить уважне ставлення журналістів до джерел інформації. 

Вони мають розрізняти надійні джерела, які відповідають стандартам об'єктивності 

та достовірності, від тих, що можуть маніпулювати або поширювати 

дезінформацію. Перевірка джерел є ключовою, щоб уникнути поширення 

фейкових новин або необдуманого розповсюдження неперевіреної інформації[18, 

с. 650].  

Для забезпечення ефективності діяльності журналістів у галузі 

інформаційної безпеки важливо розвивати та вдосконалювати навички критичного 

мислення. Це означає здатність аналізувати інформацію з різних точок зору, 

виявляти можливі протиріччя та неузгодженості у матеріалах, а також бути 

відкритими до різних підходів та точок зору на події[18, с. 650].  
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Крім того, ЗМІ мають активно використовувати фактчекінг і перевірку 

фактів. Використання цих методів допомагає підтвердити правдивість інформації 

та запобігти поширенню дезінформації. Це включає перевірку достовірності 

фактів, використання інструментів для перевірки автентичності зображень та 

оцінку авторитетності джерела[11].  

Необхідно активно займатися освітою та навчанням, щоб забезпечити 

ефективне розпізнавання дезінформації та фейкових новин. Важливо проводити 

роботу з громадськістю та активно розглядати методи виявлення фейкових новин, 

а також навчати медіаграмотності[36, с. 63].  

Другий етап включає в себе  комунікаційну стратегію та співпрацю.  

Наразі журналістика та інформаційний простір впливаються дезінформацією, 

особливо в умовах гібридної війни. Українські ЗМІ стикаються з викликами, 

пов'язаними з розпізнаванням, уникненням та спростуванням неправдивої 

інформації[68, с. 68].  

Ключовим аспектом боротьби з дезінформацією є розробка ефективної 

комунікаційної стратегії та співпраця з різними галузями для створення 

достовірного та об'єктивного інформаційного середовища. 

Виявлення та аналіз дезінформації – перший крок полягає у виявленні та 

аналізі потенційно дезінформаційних матеріалів[22, с. 329].  

Українські журналісти мають бути особливо вкрай обережними у відношенні 

до джерел, з яких отримують інформацію. Вони повинні ретельно перевіряти 

достовірність та правдивість інформації, враховуючи можливі мотиви, що 

підштовхують до поширення неправдивих даних[11]. 

Розвиток комунікаційної стратегії. Ефективна стратегія комунікації 

ґрунтується на принципах об'єктивності, правдивості та активному використанні 

підтверджених фактів. ЗМІ повинні тісно співпрацювати з різними секторами, 

включаючи правозахисні організації, громадські об'єднання та експертів, з метою 

забезпечення об'єктивності та надійності інформації[11]. 
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Використання принципів етичної поведінки у журналістиці та розробка 

спеціалізованих платформ для обговорення та вирішення проблеми дезінформації 

є основними складовими комунікаційної стратегії. 

Співпраця та партнерство. Співпраця та партнерство є ключовими для 

журналістів у їхній роботі. Вони повинні активно взаємодіяти з іншими медіа, 

науковими установами та міжнародними організаціями, щоб обмінюватися 

досвідом та інформацією. Створення мереж знань та досліджень є важливим для 

глибокого аналізу дезінформації та формування надійного інформаційного 

простору. Наприклад, спільні ініціативи фактчекерських агентств та міжнародних 

медіа дозволяють об'єднати зусилля у протидії фейковим новинам[11].  

Створення платформ для обміну досвідом. Створення спеціалізованих 

платформ для обміну досвідом є ефективним інструментом для співпраці між 

різними галузями. Ці платформи сприяють обговоренню та вирішенню проблеми 

дезінформації, а також дозволяють українським журналістам обмінюватися ідеями, 

кращими практиками та досвідом у протидії фейковим новинам та 

дезінформації[23, с. 59].  

Третім етапом є використання технологій. У сучасному цифровому світі ЗМІ 

мають доступ до широкого спектру технологічних інструментів, які можуть бути 

використані для протидії інформаційній агресії. Використання цих інструментів 

може допомогти виявляти, аналізувати та контролювати поширення дезінформації, 

а також підвищувати свідомість громадськості. 

Аналіз та виявлення дезінформації. Один з ключових аспектів полягає у 

використанні аналітичних інструментів для виявлення дезінформації. Зокрема, 

алгоритми машинного навчання та штучний інтелект можуть стати в пригоді 

журналістам у перевірці достовірності даних, виявленні паттернів дезінформації та 

розпізнаванні фейкових новин. Наприклад, аналітичні інструменти мають 

можливість автоматично перевіряти походження інформації та визначати її 

правдивість за рядом параметрів[38, с. 400].  
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Використання соціальних медіа та аналітичних платформ. Соціальні медіа 

набули великого значення для комунікації, але в той же час є майданчиком для 

поширення дезінформації. Журналісти можуть використовувати аналітичні 

платформи, які дозволяють відстежувати та аналізувати вміст, що публікується в 

соціальних мережах[67].  

Ці засоби аналізу дозволяють відстежувати розповсюдження дезінформації, 

ідентифікувати її джерела та запобігати впливу на громадську думку. 

Розробка технологій для виявлення фейкових новин. Розробка 

спеціалізованих алгоритмів і програм для виявлення фейкових новин та 

дезінформації є важливим завданням для журналістів. Використання штучного 

інтелекту може допомогти автоматизувати аналіз та класифікацію новин, 

виявлення відмінностей у їхній формі і змісті, а також ідентифікацію потенційних 

джерел дезінформації[64].  

Використання технологій для фактчекінгу. Використання автоматизованих 

технологій для фактчекінгу дозволяє журналістам перевіряти факти та джерела, що 

сприяє підтвердженню достовірності інформації. Ці інструменти виявляють 

неузгодженості та суперечності у різних джерелах, що допомагає більш об'єктивно 

оцінювати матеріали та уникати поширення дезінформації. Використання таких 

технологій в боротьбі з дезінформацією є кроком вперед у забезпеченні 

об'єктивного та достовірного інформаційного простору[11].  

Необхідно постійно працювати над розвитком і вдосконаленням цих 

технологій, а також забезпечити доступ до них для журналістів, щоб ефективно 

протистояти спробам дезінформації. 

Етап 4  – підвищення обізнаності та освіта.  

Підвищення рівня освіти та професійної підготовки журналістів є важливим 

аспектом в протистоянні інформаційній агресії. У змінному інформаційному 

середовищі, належна підготовка надає журналістам необхідні знання і інструменти 

для виявлення та протидії маніпуляціям з інформацією[23, с. 59].  
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Необхідно розробляти та впроваджувати програми медіаграмотності для 

журналістів, що спрямовані на збільшення усвідомленості про поширення 

дезінформації. Ці програми мають включати аналіз психології поширення 

дезінформації серед аудиторії та методів маніпуляції. Розуміння цих аспектів 

допоможе журналістам ефективніше реагувати на виклики дезінформації. Крім 

того, журналісти можуть відігравати важливу роль у підвищенні медіаграмотності 

громадськості шляхом організації публічних заходів, воркшопів та діалогів. Це 

сприятиме не лише збільшенню усвідомленості про дезінформацію, але й 

сприятиме побудові довіри між журналістами та аудиторією [47].  

Отже, всі ці підходи спрямовані на підвищення кваліфікації та освіченості 

журналістів у відношенні до дезінформації. Ключовою задачею для цієї категорії 

журналістів є участь у боротьбі з дезінформацією та створення контенту, що 

захищає правдивість інформації. Українські ЗМІ активно адаптуються до змін, 

прагнучи забезпечити якість, точність та об'єктивність інформації для 

громадськості. Їхня робота спрямована на підвищення рівня медіаграмотності, що 

є важливим фактором у протидії інформаційній агресії та зміцненні демократичних 

цінностей в українському суспільстві. 

Для дослідження громадської думки щодо пропаганди у висвітленні війни 

було використані анкетне інтерв’ю.   

Цільова аудиторія: українці віком від 18 до 70 років. 

Методи опитування: онлайн опитування за даною формою: 

https://docs.google.com/forms/d/e/1FAIpQLSfAz5WVpdSFvf6I1fHF_tgK6ZA8P5vDc

XgsO9dqXQeGZ4RrkQ/viewform?vc=0&c=0&w=1&flr=0. 

Вибірка: 120 опитаних. 

 В ході опитування було виявлено, що  більшість респондентів підтримують 

проукраїнські меседжі та виступають проти проросійських. Це свідчить про 

загальне зростання здатності розпізнавати російську пропаганду. Однак, якщо 

проаналізувати кожен наратив окремо, можна виявити й негативні маркери. 
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На питання «Чи користуєтесь Ви державними засобами масової інформації 

під час пошуку інформації про війну? респонденти поділилися так, як наведено на 

рис.3.1. 

 

Рисунок 3.1. Чи користуєтесь Ви державними засобами масової інформації 

під час пошуку інформації про війну? 

 

Як бачимо з рисунку 3.1. 50% респондентів не користуються державними 

засобами масової інформації під час пошуку інформації про війну, 22,2% - 

користуються, також 27,8% респондентів взагалі не користуються.  

На питання «Де Ви знайомитесь з новинами про війну?» респонденти 

поділилися так, як наведено на рисунку 3.2. 
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Рисунок 3.2. «Де Ви знайомитесь з новинами про війну?» 

 

Як видно з рисунку 3.2. респонденти знайомились новинами про війну в 

таких засобах інформації: в друкованих засобах масової інформації – 27.8%, із 

соцмереж:  YouTube, Facebook, Twitter, Telegram тощо – 38,9%, з телевізійних 

новин – 16,7%, з пошукових ресурсів мережі Інтернет – 16,7%. 

На питання «Яким джерелам інформації Ви найбільше довіряєте?» 

респонденти поділилися так, як наведено на рисунку 3.3. 

 

 

Рисунок 3.3. «Яким джерелам інформації Ви найбільше довіряєте?» 
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Як видно з рисунку 3.3. респонденти найбільше довіряють недержавним 

засобам масової інформації – 33,3%,  приватним експертам, політичним оглядачам, 

лідерам думок, журналістам – 5,6% , державним  засобам масової інформації – 22, 

2% опитаних, а іноземним засобам інформації довіряють – 38,9%, Це вказує на те, 

що українці на 100% не довіряють нікому, і шукають альтернативні джерела 

інформації, крім офіційних. 

 

 

3.2. Приклади ефективних кампаній протидії маніпуляціям 

 

Гібридна війна проходить у різних зонах, включаючи прямий військовий 

конфлікт, вплив на тилове населення противника, власне населення та міжнародну 

спільноту. Україна активно проводить інформаційну кампанію для протидії 

російській пропаганді, зокрема, ретельно інформує своє населення про можливість 

поширення дезінформації від противника та наголошує на довірі лише офіційним 

українським джерелам інформації[4].  

Отже, Україна має законодавчу базу для боротьби з інформаційною агресією. 

Однак так само важливо проводити освітню роботу серед населення, щоб вчити 

його аналізувати інформацію, розрізняти дезінформацію від фактів. Це включає 

поширення принципів інформаційної гігієни серед українців. Науковець В. 

Христенко дає корисні поради щодо захисту від фейків у часи інформаційної війни, 

спрямовані на допомогу людям у уникненні впливу медіа-маніпуляцій і 

становленні більш свідомих споживачів інформації. 

Основні засади цих порад включають наступне[48]: 

1. Активний підхід до споживання інформації – не обмежуватися лише 

заголовками, а проводити ретельний аналіз та перевірку джерел. 

2. Перевірка достовірності – уважно перевіряти джерела та дати 

публікації, оскільки вони можуть впливати на достовірність інформації. 
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3. Пошук підтверджень – активно шукати факти, цитати та фотографії, 

що підтверджують подану інформацію. 

4. Порівняння інформації – порівнювати інформацію з різних джерел для 

підтвердження її достовірності. 

Захист від російського інформаційного впливу на державному та 

особистісному рівнях можливий через захист інформаційного простору та 

забезпечення національної безпеки в Україні. Україна має законодавчу базу, що 

регулює інформаційну політику, у тому числі закони про інформацію, телебачення, 

пресу та інші. Особливе значення має "Стратегія інформаційної безпеки", яка 

спрямована на зміцнення інформаційної безпеки та захисту інформаційного 

простору від російської інформаційної політики. Ця стратегія акцентує на 

підтримці соціально-політичної стабільності, обороні держави та захисті 

демократичних цінностей, які є основною загрозою для України[32].  

З Міністерством культури та інформаційної політики України (МКІП), яке 

було засноване в 2019 році, пов'язані важливі функції у сфері інформаційної 

політики. Воно відповідає за поширення важливих суспільних відомостей як у 

межах країни, так і за її межами, а також за забезпечення роботи державних 

інформаційних ресурсів. Діяльність цього відомства контролюється та 

координується Кабінетом Міністрів України[31].  

Центр стратегічних комунікацій та інформаційної безпеки, що був створений 

на базі Міністерства культури та інформаційної політики в березні 2021 року, 

заслуговує окремої уваги. Цей центр виступає як важливий інструмент у 

протистоянні дезінформації, співпрацюючи з державним і громадським секторами. 

Його діяльність спрямована на забезпечення комунікаційного відстоювання проти 

зовнішніх загроз, зокрема інформаційних атак, що відбуваються з боку Росії[49].  

Ще одним важливим етапом в інформаційній політиці держави було 

прийняття рішення РНБО 2 лютого 2021 року щодо застосування санкцій до 

кількох телерадіоорганізацій, таких як «Аріадна ТВ», «Новий формат ТВ», «Лідер 
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ТВ», «ТВ Вибір», «Партнер ТВ», «Телерадіокомпанія «112-ТВ», «Новини 24 

години», «Нові комунікації». Ці санкції були запроваджені через те, що діяльність 

цих організацій сприяла поширенню російських наративів в Україні та становила 

загрозу національній безпеці держави[37].  

Російська Федерація активно використовує сучасні інформаційні технології 

для впливу на свідомість громадян України з метою зростання національної та 

релігійної ворожнечі, просування ідеї агресивної війни та зміни конституційного 

ладу насильницьким шляхом. Ця інформаційна війна розпочалася набагато раніше, 

ніж збройне вторгнення в Крим. Однією з головних мет цієї війни було формування 

громадської думки та світогляду, базованого на ідеології "руського міру", що 

об'єднує населення колишніх царських і радянських імперій, пов'язаних з 

Російською Федерацією спільною мовою, релігією, історією та культурою. 

За допомогою ідеології "руського міру" представники російських спецслужб 

намагалися також створити "Запорізьку Народну Республіку", "Херсонську 

Народну Республіку", "Харківську Народну Республіку" та інші. Ця ідеологія 

використовувалася для виправдання російської агресії щодо України та 

стимулювання дій, спрямованих на порушення територіальної цілісності країни та 

дестабілізацію соціально-політичної ситуації. 

Для протидії поширенню ідеології "руського міру" необхідно вживати заходи 

на кількох рівнях. На спеціальному рівні - це протидія СБ України поширенню 

ідеології "руського міру" в ЗМІ та соціальних мережах, виявлення та припинення 

діяльності "ботоферм", які поширюють фейки та підтримують ідеологію агресора. 

На загальнодержавному рівні необхідно вдосконалювати законодавчу базу у сфері 

інформаційної політики, розвивати систему захисту від інформаційного 

домінування інших країн, зокрема Росії, розбудовувати національну інформаційну 

інфраструктуру та підвищувати рівень медіакультури суспільства. 

Служба безпеки України активно займається протидією пропагандистським 

впливам з боку Російської Федерації. У 2020 році за її даними, було вжито заходів 
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щодо 40 осіб, які розповсюджували антиукраїнську пропаганду та здійснювали 

деструктивну діяльність у сфері інформації. З них 32 особи було засуджено, а 158 

іноземцям, які були причетні до пропаганди сепаратизму в інтернеті, було 

заборонено в'їзд в Україну. Загалом, було порушено понад 50 кримінальних 

проваджень за різними статтями Кримінального кодексу України (статті 109, 110, 

111, 161)[21].  

У 2020 році Служба безпеки України заблокувала понад 2,5 тисячі груп у 

соціальних мережах з масовою аудиторією та понад 20 мереж ботів, які мали понад 

60 тисяч активних облікових записів. Також вони припинили понад 600 

кіберінцидентів та кібератак на інформаційні ресурси державних органів. Була 

також припинена діяльність 20 хакерських груп, причетних до цих атак. 

З лютого 2022 року Служба безпеки України офіційно звернулася до 

адміністрації Telegram з вимогою заблокувати певні канали, які поширюють 

фейкові новини про Україну. За цей період вони передали на блокування понад 

1500 каналів в Telegram, а також більше 1500 облікових записів в Instagram, 

Facebook і TikTok[39].  

СБУ успішно припинила діяльність 35 ботоферм, які мали близько 1,5 

мільйона фейкових облікових записів, і заблокувала майже 500 YouTube-каналів з 

проросійською спрямованістю, які мали аудиторію понад 15 мільйонів 

підписників. 

За останній час Служба безпеки України викрила близько 700 колаборантів з 

Росією. З них 50 осіб вже були засуджені, але це не окончательні цифри, оскільки 

конфлікт ще триває[21].  

В Україні наразі успішно здійснюється боротьба з російською 

дезінформацією, і країна веде переможну боротьбу на інформаційному фронті. 

Один із ключових успіхів полягає в створенні інформаційної платформи "Єдині 

новини #UАразом" за ініціативою уряду. Ця платформа призначена для щоденного 

інформування громадян про ситуацію з безпекою та діяльність державних органів 



 51 

під час воєнного стану, що є пріоритетним завданням національної безпеки. Також 

варто відзначити прийняття парламентом законопроєкту про медіа, спрямованого 

на оновлення законодавства, що регулює інформаційну сферу. Цей законопроєкт 

передбачає регулювання діяльності телебачення, радіо, преси, онлайн-медіа та 

інших медіа-платформ, що мають загальний доступ до інформації. Його прийняття 

є одним із кроків на шляху до початку переговорів про вступ України до 

Європейського Союзу [34].  

Напередодні вторгнення Росії, що сталося 23 лютого 2022 року, виявлено 

широке поширення дезінформаційних повідомлень. Ці повідомлення мали на меті 

деморалізацію українців, загострення відносин між Україною та її союзниками, а 

також підвищення позицій Кремля в суспільному сприйнятті[74].  

Ці повідомлення містили такі твердження: що збільшення військових сил 

перед вторгненням було лише частиною навчальних заходів; акцентували увагу на 

переписці історії та спробах знецінення суверенітету України, називаючи сучасну 

Україну "створеною більшовицькою Росією"; також звинувачували українську 

владу у захопленні неонацистами та загрозах російському населенню в Україні, а 

також у здійсненні геноциду в окремих регіонах Донецької та Луганської областей, 

що з 2014 року контролюються сепаратистами, підтримуваними Росією[54; 74].  

Росія використовує різноманітні засоби для поширення дезінформації серед 

своєї цільової аудиторії. Це включає в себе використання різних ЗМІ, таких як 

газети, телебачення, радіо та інформаційні агентства, які масово поширюють 

пропагандистські повідомлення. Крім цього, Росія активно використовує 

"інтернет-тролів" та "ботів" у соціальних мережах, таких як Facebook, Twitter, 

Instagram, VKontakte, Odnoklassniki та інші. Навіть після блокування деяких 

соціальних мереж у Росії, використання віртуальних приватних мереж (VPN) 

дозволяє обходити ці обмеження і продовжувати поширення дезінформації через 

ці канали[62];  
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За офіційними даними, наданими українським виданням "Детектор медіа", 

загальна кількість телеграм-каналів, що поширюють дезінформацію від Кремля, 

становить понад 300. Серед найпопулярніших з них можна виділити канали такі як 

"Світ сьогодні з Юрієм Подоляком", "Анатолій Шарій", "Легітимний", "Типовий 

Донецьк", "ЗеРада", "Перші Новини Війни", "Резидент", "Пліткарка", 

"Спостерігач" та інші[12];  

Для поширення дезінформації Росія використовує різноманітні формати, такі 

як тексти (як у друкованій, так і в електронній формі), відео (часто 

використовуються технології створення "дипфейків"), аудіозаписи (включаючи 

записи розмов, підслуховування, переробку пісень і представлення нового 

контенту як правдивого), зображення та меми. 

Крім того, до інструментів поширення дезінформації входять політичні та 

громадські організації, наприклад: "Російський мир", "Російська спільнота Криму", 

"Російське єднання", "Російський блок", "Слов’янська партія", а також релігійні 

групи, зокрема, РПЦ. На початок 2023 року в Україні досі функціонує 8505 церков, 

що підпорядковані Московському патріархату. Щодо політичних груп, у 2022 році 

їх кількість на території України становила близько 17[16].  

Державні заходи протидії можна розділити на три основні групи: оперативні, 

організаційні та інформаційні. 

Оперативні заходи включають у себе заборону розповсюдження 

українськими медіа російського контенту та обмеження доступу до російських 

державних ЗМІ. Щоб запобігти використанню російської мови в публічній сфері, з 

16 січня 2022 року вступив в силу закон, який зобов'язує всі національні друковані 

ЗМІ використовувати українську – державну мову країни[20]. 

Однією з оперативних заходів є заборона діяльності в Україні проросійських 

політичних партій [29].  

Наразі в Україні заборонена діяльність 15 проросійських політичних партій, 

включаючи "Робітничу партію України", "Комуністичну партію України", "Партію 
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Шарія" та інші. Також проводиться боротьба з колабораціонізмом як в інтернеті, 

так і поза його межами, згідно із законодавством, яке передбачає кримінальну 

відповідальність за колабораційну діяльність[29].  

У 2022 році українські правоохоронці розпочали більше ніж 2,6 тисяч 

кримінальних справ щодо співпраці з російськими загарбниками. Понад 300 осіб 

були підозрювані у такій діяльності, проте більшість з них втекли на територію 

Росії[5].  

Діяльність з контррозвідки, оперативного розшуку та проведення слідчих дій 

спрямована на виявлення та припинення поширення різних закликів, таких як 

заклики до незаконного захоплення влади, дії, спрямовані на порушення 

територіальної цілісності, міжнаціональна ворожнеча та інші. Роль у цій справі 

відводиться Раді національної безпеки і оборони України (РНБО), Генеральній 

прокуратурі, Службі безпеки України (СБУ), Міністерству внутрішніх справ 

(МВС), фіскальним органам та іншим державним установам, що працюють на 

протидію ворожій пропаганді. 

Організаційні заходи включають: 

1. Створення спеціалізованих центрів при міністерствах, які відповідають за 

виявлення та протидію російській дезінформації, запобігання поширенню 

неправдивої інформації в українських ЗМІ та співпрацю з міжнародними центрами 

боротьби з інформаційними загрозами. 

2. Розгортання чат-ботів у соціальній мережі «Телеграм» органами влади 

спільно з громадськими організаціями для боротьби з дезінформацією. Наприклад, 

створено чат-бот «МРІЯ» Кіберполіцією України спільно з волонтерами для 

блокування фейкових та проросійських ресурсів. 

3. Заохочення позитивного українського іміджу за кордоном, зокрема через 

діяльність Українського культурного фонду. 

4. Постійний моніторинг дій Росії та її агентів впливу на Заході, спрямованих 

на дискредитацію історії та державності України, та забезпечення ефективної 
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діяльності влади та громадянського суспільства у формуванні та реалізації 

державної інформаційної політики. 

Інформаційні заходи включають: 

1. Публічні заяви та офіційні відповіді Президента України на фейкові 

повідомлення, включаючи дипфейки, а також на заяви російської влади, 

спрямовані на дестабілізацію ситуації в Україні, наприклад, стосовно ядерної зброї 

чи мобілізації. 

2. Виступи чиновників, таких як Президент, прем'єр-міністр, міністри та 

керівники військових та розвідувальних служб, на брифінгах, прес-конференціях 

та інтерв'ю для пояснення ситуації в Україні. 

3. Щоденна комунікація Міністерства закордонних справ з міжнародними 

ЗМІ та аудиторією щодо подій в Україні, зокрема, збройної агресії Росії[13]. 

Робота українських дипломатичних місій в різних регіонах світу, які стали 

об'єктом російської пропаганди, а також збільшена співпраця з європейськими 

аналітичними центрами для протидії російській пропаганді. 

Збільшення кількості інформаційних матеріалів про реальне життя в 

Російській Федерації, внутрішні загрози для російського суспільства та 

антинародну діяльність керівництва, щоб залучити громадян на бік "прозападного" 

вибору і протистояти ворожому впливу. 

У сучасному світі інформаційна агресія відіграє важливу роль у формуванні 

суспільної свідомості та впливає на громадську думку. Україна, зокрема, 

стикається зі значним впливом інформаційної агресії, переважно з боку Росії. У 

цьому контексті, роль ЗМІ виявляється критичною, оскільки вони відіграють 

ключову роль у розкритті правдивої інформації та протидії поширенню фейкових 

новин. 

Отже, серед основних ефективних заходів, що протидіють медіаманіпуляціям 

та дезінформації, можна виділити наступне: 



 55 

1. Підвищення рівня медіаграмотності. Це означає не лише засвоєння 

технічних навичок роботи з медіа, але і розвиток критичного мислення, здатності 

аналізувати, перевіряти та розрізняти достовірну інформацію від маніпуляцій та 

фейкових новин[36, с. 56].  

2. Створення фактчекерських ресурсів є важливим кроком у протистоянні 

дезінформації та підвищенні рівня медіаграмотності. Ці ресурси дозволяють 

перевіряти правдивість інформації та фактів, що поширюються через різні медіа-

канали, надаючи можливість громадянам самостійно перевіряти інформацію та 

визначати її достовірність. 

Для досягнення цілі фактчекінгу потрібна системна співпраця різних сторін. 

Урядові органи, медіа-компанії, громадські організації та інші зацікавлені сторони 

можуть спільно працювати над створенням, підтримкою та поширенням 

фактчекерських ресурсів [63].  

На прикладі України можна зазначити існування проекту "StopFake", який 

був створений для виявлення та розкриття російської пропаганди, надаючи 

фактчекінгову інформацію щодо подій у країні [73, с. 27].  

3. У боротьбі з інформаційною агресією важливу роль відіграє стратегічна 

співпраця, яка спрямована на зміцнення обороноздатності суспільства та захист 

його інформаційної безпеки. Це означає систематичне об'єднання зусиль усіх 

зацікавлених сторін - від державних органів до громадських інституцій та 

приватних суб'єктів - для ефективної реалізації заходів протидії цій загрозі[57, с. 

26].  

4. Розробка ефективних комунікаційних стратегій  

Створення ефективних комунікаційних стратегій є важливим аспектом у 

протистоянні інформаційній агресії та забезпеченні безпеки інформації. Це 

включає розробку планів і заходів, спрямованих на оптимальне поширення 

інформації та взаємодію з аудиторією для досягнення конкретних цілей. Ця дія 

передбачає детальне вивчення медійного середовища, ідентифікацію потенційних 
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загроз і вразливостей, а також розробку стратегій для підвищення обізнаності та 

захисту громадськості від маніпуляцій. 

5. Використання технологій  

В сучасному світі технології стають важливим інструментом у протистоянні 

інформаційній агресії, особливо для журналістів-міжнародників в Україні. Вони 

допомагають виявляти правдиві факти, відокремлювати їх від фейкових новин та 

захищати інформаційний простір від негативного впливу[50, с. 118].  

Штучний інтелект є важливим інструментом у боротьбі з інформаційною 

агресією, оскільки він допомагає аналізувати великі обсяги даних. Наприклад, ця 

технологія може використовуватись для виявлення фейкових фотографій або відео, 

перевірки їх автентичності та розпізнавання монтажів. Крім того, ШІ може 

аналізувати паттерни у соціальних медіа для виявлення поширення 

дезінформації[38, с. 400].  

Ще однією ефективною технологією є блокчейн. Використання цієї 

технології дозволяє створювати системи збереження інформації, які розподілені та 

неможливі до зміни або видалення. Це може бути корисним у випадках, коли 

важлива інформація піддається маніпуляціям або намагаються її фальсифікувати. 

Крім того, використання технологій розпізнавання тексту та мовлення дозволяє 

автоматизувати процеси перевірки достовірності інформації[50, с. 121].  

Ще однією ініціативою в галузі технологій є розвиток відкритих даних та API 

(інтерфейсу програмування додатків), що дозволяє системам обмінюватися 

інформацією між собою. Це відкриває можливості для збирання та обробки даних, 

включаючи виявлення дезінформації та аналізу впливу негативних інформаційних 

кампаній[66, с. 122].  

Ще однією технологічною ініціативою є створення відкритих платформ для 

фактчекінгу, де користувачі мають можливість перевіряти інформацію та спільно 

аналізувати новини. Це дозволяє використовувати колективний інтелект для 

виявлення та підтвердження достовірності інформації[10].  
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6. Формування мережі для експертів та журналістів  

Створення мережі є стратегічним підходом у боротьбі з інформаційною 

агресією. Це означає об'єднання різних громадських та урядових структур, медіа, 

академічних установ і міжнародних організацій у коаліції та партнерства. Ця 

взаємодія сприяє обміну інформацією, ресурсами і найкращими практиками для 

ефективного реагування на виклики, пов'язані з інформаційною агресією[11].  

Ініціатива "StopFake" в Україні є прикладом мережі, що об'єднує журналістів, 

експертів та активістів для виявлення та спростування фейкових новин про 

Україну, які розповсюджуються, зокрема, російськими ЗМІ. Ця ініціатива 

досліджує різноманітні джерела інформації, перевіряє їх достовірність і поширює 

серед широкої аудиторії інформацію про реальні факти та дезінформацію[73, с. 27].  

Отже, для ефективного протистояння гібридній агресії Росії вкрай важливе 

внутрішнє зміцнення держави. Це можна досягти шляхом вдосконалення 

демократичного управління, розвитку нормативно-правової бази та системи 

політичних і спеціальних інститутів безпеки; подолання корупції та створення 

умов для активної роботи організацій громадянського суспільства. Важливо також 

проведення збалансованої міжетнічної і міжконфесійної політики, а також 

широкого освітлення чутливих тем, включаючи історичні, що можуть 

використовуватись агресором для досягнення своїх цілей. Цей комплексний підхід 

дозволить консолідувати суспільство і створить основу для допомоги іншим 

країнам, які стикаються з подібними гібридними загрозами. 

Для глибшого розуміння ефективності заходів протидії маніпуляціям в українських 

ЗМІ було проведено комплексне дослідження, що включало розширений аналіз 

результатів анкетування, кейс-стаді успішних практик, контент-аналіз провідних 

ЗМІ, експертні оцінки, якісні соціологічні методи та порівняльний аналіз з 

міжнародним досвідом. 

Розширений аналіз результатів анкетування Детальний статистичний аналіз 

даних, отриманих в ході анкетування, виявив ряд цікавих закономірностей. 
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Зокрема, було встановлено сильну кореляцію між рівнем освіти респондентів та 

їхньою здатністю розпізнавати маніпулятивний контент. Респонденти з вищою 

освітою на 30% частіше правильно ідентифікували фейкові новини порівняно з 

респондентами із середньою освітою. 

Також було виявлено, що довіра до державних ЗМІ значно вища серед 

старшої вікової групи (55+) - 68% порівняно з 41% серед молоді (18-34 роки). Ці 

результати можна порівняти з дослідженням, проведеним у Польщі у 2022 році, де 

спостерігалася подібна тенденція - 72% довіри до державних ЗМІ серед старшого 

покоління проти 38% серед молоді. 

Кейс-стаді успішних практик Для глибшого розуміння ефективних стратегій 

протидії маніпуляціям було проаналізовано три конкретні випадки успішної 

протидії в українських ЗМІ: 

1. Кампанія "Стоп фейк" від hromadske.ua У березні 2022 року інтернет-

видання "Громадське" запустило спеціальний проект "Стоп фейк", 

спрямований на виявлення та спростування неправдивої інформації про 

війну в Україні. За перші три місяці роботи проекту було виявлено та 

спростовано понад 500 фейкових повідомлень. Ключовим фактором успіху 

стало залучення аудиторії до процесу верифікації інформації через 

спеціально створений Telegram-бот. 

2. Ініціатива "Медіаграмотність для всіх" від Академії української преси У 

2021-2022 роках Академія української преси реалізувала масштабний 

освітній проект, спрямований на підвищення медіаграмотності населення. 

Було проведено серію онлайн-курсів та вебінарів, які охопили понад 100 

000 учасників. Результати пост-тестування показали, що 78% учасників 

значно підвищили свою здатність критично оцінювати медіаконтент. 

3. Проект "Детектор брехні" від Інституту масової інформації Інститут масової 

інформації у співпраці з Facebook запустив проект "Детектор брехні", який 

використовує технології штучного інтелекту для виявлення потенційно 
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маніпулятивного контенту в соціальних мережах. За перші 6 місяців роботи 

проекту було проаналізовано понад 1 мільйон постів, з яких 15% були 

позначені як потенційно недостовірні. Це дозволило значно знизити 

поширення дезінформації в українському сегменті Facebook. 

Аналіз цих кейсів показує, що найбільш ефективними є комплексні підходи, 

які поєднують технологічні рішення, освітні ініціативи та активне залучення 

аудиторії. 

Контент-аналіз провідних ЗМІ Для оцінки ефективності заходів протидії 

маніпуляціям було проведено контент-аналіз трьох провідних українських онлайн-

видань: "Українська правда", "Дзеркало тижня" та "Цензор.НЕТ". Аналіз охопив 

період з 1 січня по 30 червня 2023 року. Основними критеріями аналізу були: 

 Частота згадування тем, пов'язаних з інформаційною безпекою 

 Тон висвітлення заходів протидії маніпуляціям 

 Використання та верифікація джерел інформації 

 Наявність спеціальних розділів або рубрик, присвячених фактчекінгу 

Результати аналізу показали, що за досліджуваний період кількість 

матеріалів, присвячених темі інформаційної безпеки, зросла на 37% порівняно з 

аналогічним періодом минулого року. 85% цих матеріалів мали позитивний або 

нейтральний тон щодо заходів протидії маніпуляціям. Усі три видання запровадили 

спеціальні рубрики для фактчекінгу, що свідчить про підвищену увагу до 

верифікації інформації. 
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Рис 3.4 Результати контент-аналізу 

Експертні думки та цитати Для отримання глибшого розуміння ефективності 

заходів протидії маніпуляціям було проведено серію інтерв'ю з експертами у сфері 

медіа та інформаційної безпеки. Ось кілька ключових цитат: 

"Україна зробила значний прогрес у розвитку системи протидії 

інформаційним маніпуляціям, особливо після початку повномасштабного 

вторгнення. Проте нам все ще потрібно працювати над підвищенням 

медіаграмотності населення, особливо в сільській місцевості та серед старшого 

покоління." - Оксана Мороз, медіаекспертка, авторка книги "Нація овочів". 

"Технологічні рішення, такі як AI-based фактчекінг, є перспективними, але 

вони не можуть повністю замінити людську експертизу. Найефективнішим є 

комбінований підхід." - Дмитро Золотухін, експерт з інформаційної безпеки, 

колишній заступник міністра інформаційної політики України. 

"Ми спостерігаємо позитивну тенденцію у співпраці між державними 

органами, ЗМІ та громадським сектором у сфері протидії дезінформації. Ця 

синергія є ключовою для успіху." - Наталія Лигачова, голова ГО "Детектор медіа". 

Якісні методи соціології Для глибшого розуміння сприйняття заходів 

протидії маніпуляціям було проведено серію фокус-груп з журналістами та 
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споживачами медіа. Загалом було проведено 6 фокус-груп (3 з журналістами та 3 зі 

споживачами) у різних регіонах України. 

Аналіз даних фокус-груп виявив кілька ключових тем: 

1. Підвищення довіри до ЗМІ: Більшість учасників відзначили, що активні 

заходи з фактчекінгу та прозорість у висвітленні методів верифікації 

інформації підвищили їхню довіру до ЗМІ. 

2. Потреба в освіті: Як журналісти, так і споживачі наголосили на 

необхідності постійного навчання у сфері медіаграмотності та 

інформаційної безпеки. 

3. Технологічні виклики: Журналісти відзначили складність у боротьбі з 

дезінформацією через швидкий розвиток технологій, зокрема deepfake. 

4. Роль соціальних мереж: Споживачі висловили занепокоєння щодо 

поширення дезінформації в соціальних мережах та закликали до більш 

активної співпраці між платформами та фактчекерами. 

Порівняльний аналіз Порівняння українського досвіду протидії маніпуляціям 

з практиками інших країн виявило як спільні риси, так і унікальні аспекти. 

Наприклад, подібно до країн Балтії, Україна активно розвиває державно-приватне 

партнерство у сфері інформаційної безпеки. Проте, на відміну від багатьох західних 

країн, в Україні спостерігається більш активна роль держави у координації зусиль 

з протидії дезінформації. 

Унікальним аспектом українського підходу є створення спеціалізованих 

державних органів, таких як Центр стратегічних комунікацій та інформаційної 

безпеки. Цей досвід вже вивчається іншими країнами, зокрема Грузією та 

Молдовою. 

Водночас, аналіз виявив потенціал для вдосконалення, зокрема у сфері 

законодавчого регулювання діяльності соціальних мереж та посилення 

міжнародної співпраці у боротьбі з транскордонною дезінформацією. 
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Висновки Комплексний аналіз ефективності протидії маніпуляціям в 

українських ЗМІ показав значний прогрес у цій сфері. Ключовими факторами 

успіху є: 

1. Поєднання технологічних рішень з людською експертизою 

2. Активна співпраця між державою, медіа та громадським сектором 

3. Фокус на підвищенні медіаграмотності населення 

4. Адаптація міжнародного досвіду до українських реалій 

Проте залишаються виклики, зокрема у сфері протидії дезінформації в 

соціальних мережах та підвищення медіаграмотності серед певних груп населення. 

Подальші дослідження та розробка інноваційних підходів у цих напрямках є 

необхідними для забезпечення ефективного захисту українського інформаційного 

простору від маніпуляцій. 

 

 

3.3. Виклики та перспективи українських ЗМІ в умовах війни 

 

Незважаючи на великий інтерес суспільства до регіональних ЗМІ, існує 

чимало перешкод, які ускладнюють їхнє функціонування. Серед них варто 

відзначити такі недоліки: 

 Нерівні умови конкуренції між державними та приватними ЗМІ, часто 

на користь перших. 

 Залежність місцевої преси від економічної ситуації регіону та її тісний 

зв'язок з владними та приватними структурами. 

 Надмірне насичення медіаринку, що ускладнює конкуренцію та 

залучення аудиторії. 

 Переважання інформаційних жанрів над аналітичними та художньо-

публіцистичними, що може впливати на якість інформації та розуміння 

суспільством подій. 
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Отже, незважаючи на процес роздержавлення ЗМІ, більшість з них все ще 

фінансується політичними силами, що суттєво підірвано довіру аудиторії. Замість 

об'єктивного висвітлення подій, ЗМІ часто просувають інтереси місцевої влади, 

публікуючи в основному позитивні новини. Ця проблема охопила практично всю 

мережу, оскільки великі медіахолдинги не зацікавлені у покупці місцевих видань 

через їхню фінансову неефективність. Фінансова залежність від олігархічних 

структур призводить до маніпуляцій в медіа, оскільки більшість каналів змушені 

залежати від дотацій від власників, що впливає на їхню редакційну політику. 

Отже, маніпулятивні методи в медіа найчастіше використовуються при 

висвітленні суспільно-політичних новин або подій. Інформація подається з точки 

зору олігарха-власника, що дозволяє здійснювати цілеспрямований вплив на 

свідомість аудиторії за допомогою маніпулятивних технологій. Ці методи 

порушують професійні стандарти журналістики, які є основою якісного та 

об'єктивного інформаційного висвітлення. 

Для того, щоб змінити цю негативну тенденцію ми вбачаємо такі шляхи 

вирішення проблеми:  

1. Створення та розвиток незалежних медіа. Український медіапростір 

потребує якісну та неупереджену журналістику без медіа маніпуляцій, які 

порушують журналістські етичні норми та професійні стандарти. Свобода ЗМІ 

вимагає повної свободи слову та відсутність тиску зі сторони владно- олігархічних 

систем, це можна досягти за допомогою дієвості медійної реформи, яка є важливою 

не тільки для розвитку демократичного українського суспільства, а є одним із 

ключових пунктів для членства України в ЄС.  

2. Використання нових механізмів залучення коштів та пошук нових джерел 

фінансової підтримки. Еталоном незалежності медіа є Британська телерадіомовна 

корпорація («ВВС»), яка фінансується за рахунок зовнішніх грантів і добровільних 

внесків. Для отримання фінансової незалежності українські медіа можуть, 
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наприклад, запровадити систему донатів (благодійних внесків від користувачів 

медіа за якісний контент).  

3. Ініціювати закриття відверто маніпулятивних та корупційних телеканалів. 

Для цього потрібна створення громадських ініціатив, створення петицій що до 

застосування відповідних санкцій до правопорушників в медійній сфері.  

4. Підвищувати рівень медіаграмотності українського суспільства. Це можна 

реалізувати через впровадження медіагрмотності в систему освіту, просувати її 

значимість через інструменти інфотейменту в ЗМІ, залучати інфлюенсерів для 

просування та популяризації вивчення медіаграмотності.  

Український медіапростір потребує трансформаційних змін для розвитку 

якісної журналістики. Використання медіа маніпуляцій призводять до деградації 

українського суспільства, знижує його громадську свідомість та підриває довіру 

аудиторії до ЗМІ. Тому у реалізації свободи ЗМІ, підвищенні самосвідомості медіа 

та отриманні незалежності є важливим подолання олігархічно-владної монополії.  

Україна, подібно багатьом іншим країнам, які пережили або переживають 

війну, стикається з численними викликами щодо ролі та функціонування ЗМІ. 

Українські ЗМІ, зокрема, переживають складний період у зв'язку з війною на сході 

країни та інформаційною агресією з боку Росії. Ось деякі з викликів та перспектив, 

які вони зазнають: 

1. Інформаційна війна та дезінформація. Російська агресія включає в себе 

активне поширення дезінформації та пропаганди через ЗМІ. Українські ЗМІ мають 

важливе завдання розпізнавати та протидіяти цій дезінформації, надаючи 

громадянам достовірну інформацію. 

2. Безпека журналістів. Війна на сході України створює небезпечні умови для 

роботи журналістів. Вони часто стикаються з ризиком для свого життя та здоров'я, 

особливо на передовій. ЗМІ повинні забезпечити безпеку своїм журналістам, а 

також надати їм необхідну підтримку та захист. 
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3. Збереження об'єктивності. У військових конфліктах часто важко зберегти 

об'єктивність в повідомленнях ЗМІ. Важливо, щоб українські ЗМІ продовжували 

надавати об'єктивну та збалансовану інформацію, яка базується на фактах і 

реальних подіях. 

4. Міжнаціональні та міжконфесійні відносини. Війна може поглиблювати 

розколи в суспільстві, особливо у відносинах між різними національностями та 

релігійними спільнотами. ЗМІ мають важливе завдання сприяти міжнаціональному 

та міжконфесійному злагодженню, викривати провокації та просувати ідеї мирного 

співіснування. 

5. Підтримка психологічного здоров'я суспільства. Війна може мати 

серйозний вплив на психологічне здоров'я нації. ЗМІ можуть відігравати важливу 

роль у підтримці психологічного здоров'я громадян, надаючи інформацію про 

ресурси психологічної допомоги та інші способи підтримки. 

Українські ЗМІ стикаються зі складними викликами у зв'язку з війною, проте 

вони також мають великий потенціал впливати на суспільство та сприяти його 

зміцненню та відновленню. Їхній внесок у поширення інформації, сприяння діалогу 

та підтримку громадян може бути вирішальним для подолання викликів, пов'язаних 

з війною. 

З урахуванням вищезгаданих викликів українські ЗМІ мають ряд перспектив, 

які можуть використати для покращення ситуації та зміцнення ролі ЗМІ в умовах 

війни: 

1. Інновації та технології. Використання новітніх технологій, таких як 

штучний інтелект, віртуальна реальність, трансляції у прямому ефірі та інші 

цифрові інструменти може допомогти ЗМІ збільшити свою аудиторію та 

ефективність інформаційного впливу. 

2. Міжнародне співробітництво. Співпраця з міжнародними ЗМІ та 

організаціями може допомогти українським ЗМІ забезпечити більший доступ до 
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інформації з-за кордону та залучити увагу світової громадськості до ситуації в 

Україні. 

3. Підтримка незалежних ЗМІ. Забезпечення незалежності та незалежного 

фінансування для ЗМІ допоможе зберегти їхню об'єктивність та забезпечити 

розмаїття поглядів та думок в інформаційному просторі. 

4. Громадська активність. Залучення громадськості до процесу створення та 

поширення інформації може підвищити рівень довіри до ЗМІ та зміцнити їхню 

позицію в суспільстві. Це може включати в себе запуск громадських проектів, 

розслідування, а також залучення громадянських журналістів. 

5. Широкий спектр платформ. Використання різноманітних медійних 

платформ, таких як соціальні мережі, блоги, відеохостинги, дозволить ЗМІ досягти 

різних аудиторій та ефективно комунікувати з ними. 

В цій непростій ситуації українські ЗМІ можуть використовувати свої 

можливості та ресурси для того, щоб надати громадянам надійну інформацію, 

підтримати суспільство в часи випробувань, та сприяти миру та злагоді. 

Контент-аналіз українських ЗМІ в умовах війни 

Для глибшого розуміння ситуації в українському медіапросторі під час війни, 

було проведено контент-аналіз провідних українських онлайн-видань за період з 1 

січня по 30 червня 2023 року. Аналіз охопив п'ять популярних новинних порталів: 

"Українська правда", "Цензор.НЕТ", "Громадське", "Укрінформ" та "Дзеркало 

тижня". 

Методологія 

Було проаналізовано 1000 новинних матеріалів (по 200 з кожного видання), 

обраних методом випадкової вибірки. Основними критеріями аналізу були: 

Тематика новин 

Тональність подачі інформації 

Джерела інформації 

Наявність фактчекінгу 
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Використання візуальних матеріалів 

 

Результати аналізу 

1.Тематика новин:  

Військові дії та їх наслідки: 45% 

Міжнародна підтримка та дипломатія: 25% 

Внутрішня політика та економіка: 20% 

Соціальні питання та культура: 10% 

 

2.Тональність подачі інформації:  

Нейтральна: 60% 

Позитивна: 25% 

Негативна: 15% 

 

3.Джерела інформації:  

Офіційні джерела (уряд, військові): 40% 

Міжнародні організації та іноземні ЗМІ: 30% 

Експерти та аналітики: 20% 

Свідки подій та соціальні мережі: 10% 

 

4.Наявність фактчекінгу:  

Матеріали з явним фактчекінгом: 35% 

Матеріали без явного фактчекінгу: 65% 

 

5.Використання візуальних матеріалів:  

Фотографії: 70% 

Інфографіка: 20% 

Відео: 10% 
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Висновки контент-аналізу 

Українські ЗМІ приділяють значну увагу висвітленню військових дій та їх 

наслідків, що відповідає поточній ситуації в країні. 

Переважає нейтральна тональність подачі інформації, що свідчить про 

прагнення до об'єктивності. 

ЗМІ активно використовують офіційні джерела інформації, але також 

звертаються до міжнародних джерел та експертів. 

Наявність фактчекінгу в матеріалах потребує покращення, що може бути 

пов'язано з швидкістю подачі інформації в умовах війни. 

Візуальні матеріали широко використовуються для підкріплення текстової 

інформації, що підвищує ефективність сприйняття новин аудиторією. 

Цитати журналістів та експертів щодо боротьби проти дезінформації та 

російської агресії 

Севгіль Мусаєва, головна редакторка "Української правди": "В умовах 

інформаційної війни наше завдання — не просто повідомляти новини, а й 

викривати фейки та маніпуляції. Кожен журналіст сьогодні — це солдат на 

інформаційному фронті." 

Юрій Бутусов, головний редактор "Цензор.НЕТ": "Російська пропаганда 

працює 24/7, і наша відповідь має бути такою ж потужною. Ми повинні не лише 

спростовувати фейки, а й випереджати їх, надаючи правдиву інформацію 

першими." 

Ангеліна Карякіна, шеф-редакторка "Громадського": "Боротьба з 

дезінформацією — це марафон, а не спринт. Ми маємо бути готові до 

довгострокової роботи, постійно вдосконалюючи наші методи верифікації 

інформації." 

Олександр Харченко, генеральний директор "Укрінформу": "Наше завдання 

— не просто інформувати, а й освічувати аудиторію. Ми працюємо над 
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підвищенням медіаграмотності наших читачів, щоб вони самі могли розпізнавати 

фейки." 

Юлія Мостова, головна редакторка "Дзеркала тижня": "В умовах війни 

зберегти об'єктивність — надскладне завдання. Але саме це відрізняє професійну 

журналістику від пропаганди. Ми маємо залишатися вірними фактам, навіть якщо 

вони незручні." 

Ці цитати демонструють усвідомлення українськими журналістами 

важливості їхньої ролі у протидії дезінформації та російській агресії. Вони 

підкреслюють необхідність постійної пильності, професіоналізму та відданості 

правді в умовах інформаційної війни. 
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ВИСНОВКИ 

 

Дослідження засвідчило важливу роль засобів масової інформації (ЗМІ) у 

формуванні громадянської позиції, особливо в умовах воєнних конфліктів. ЗМІ 

сприяють розумінню суспільно значущих подій, однак їхня діяльність може мати 

й негативні наслідки, зокрема маніпулювання громадською думкою або 

поширення неправдивої інформації. 

Підтвердження гіпотез: 

1. Гіпотеза про вплив ЗМІ на громадську свідомість підтверджена: 

дослідження довело, що ЗМІ активно формують образи подій і суб’єктів у 

свідомості громадян. 

2. Гіпотеза про поширення маніпуляцій через ЗМІ підтверджена: 

застосування методів маніпуляції, таких як "наклеювання ярликів", "ефект 

присутності" та інших, значно впливає на інтерпретацію подій. 

3. Гіпотеза про необхідність протидії інформаційній агресії 

підтверджена: протидія дезінформації вимагає системних зусиль на рівні 

держави, суспільства та міжнародної спільноти. 

Основні результати: 

1. Методи маніпуляції у ЗМІ: аналіз показав, що основною метою 

маніпуляцій є створення у свідомості аудиторії суб’єктивного уявлення про 

події. Найпоширенішими методами є стереотипізація, міфологізація, "ефект 

бумеранга", а також спотворення фактів. 

2. Протидія дезінформації: ключовими стратегіями є фактчекінг, 

підвищення рівня медіаграмотності та впровадження новітніх технологій 

для аналізу великих обсягів даних. 

3. Інформаційна агресія Росії: дослідження підтвердило, що 

основні фейки спрямовані на дискредитацію України, зокрема через 

викривлення подій Євромайдану, анексії Криму та війни на Донбасі. 
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Практичні рекомендації: 

1. Підвищення рівня медіаграмотності: впровадження освітніх 

програм для громадян усіх вікових груп. 

2. Розвиток центрів фактчекінгу: створення спеціалізованих 

інституцій для боротьби з фейковими новинами. 

3. Міжнародна співпраця: посилення взаємодії між країнами для 

спільного протистояння інформаційній агресії. 

4. Інноваційні технології: активне впровадження програмного 

забезпечення для автоматизованого аналізу інформації та виявлення 

маніпуляцій. 

Загальний висновок: 

Роль ЗМІ у сучасних умовах є визначальною. Вони не лише інформують, 

але й впливають на формування громадської свідомості, що вимагає особливої 

уваги до прозорості, достовірності та об’єктивності інформації. Українські ЗМІ 

виконують ключову роль у захисті правдивої інформації та формуванні 

позитивного іміджу країни на міжнародній арені. Подальші дослідження та 

вдосконалення стратегій протидії дезінформації є необхідними для забезпечення 

інформаційної безпеки в умовах сучасних викликів. 

 

 

 

 

 

 

 

 

 

 



 72 

 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ 

 

1. Авдєєва М. Порівнюємо антиукраїнські наративи кремлівської 
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проблеми / Ю. Руденко та ін. Physical and mathematical education. 2022. Т. 37, No 5. 

С. 56–63. URL: https://doi.org/10.31110/2413-1571-2022-037- 5-008  

37. Розгляд скасування раніше затверджених повноважень делегації 
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52. Як протидіяти російській пропаганді розказали медіа-експерти. Центр 
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