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суттю є більш широким поняттям, ніж захист інформації. Інформаційна безпека виступає
інструментарієм для втілення інформаційної політики, відтак державна політика
інформаційної безпеки є складовим компонентом інформаційної політики держави.
Визначення основних напрямів даної політики є важливим завданням з урахуванням
необхідності вироблення чітких методологічних підходів до формування системи
забезпечення інформаційної безпеки.

Необхідно розробляти відомчі накази, інструкції, положення, які спрямовані на
реалізацію програм захисту життєво важливих інтересів людини, суспільства, держави в
інформаційній сфері.
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ІНФОРМАЦІНА БЕЗПЕКА: ТЕОРЕТИКО-ПРАВОВІ АСПЕКТИ
Збереження громадського порядку усередині країни і стан миру сьогодні не можуть бути

забезпечені тільки військовим захистом національного суверенітету. Виникли такі форми
«нападу» на державу як обмеження потоків інформації через міжнародні комп’ютерні мережі,
переривання цих потоків, зведення «інформаційних стін» навколо супротивника, або навпаки,
дезінформація, створення комп’ютерного хаосу і таке інше. Звідси з’являється проблема
забезпечення інформаційного суверенітету. Розвиток інформаційного суспільства названий
необхідною передумовою досягнення високої конкурентоспроможності України на сучасному
світі. Детально перераховані реальні і потенційні погрози інформаційній безпеці України. У
зовнішньополітичній сфері такими погрозами названо розповсюдження недостовірної
інформації, комп’ютерну злочинність, деструктивний інформаційний вплив на свідомість
людей.

Тому, на наш погляд, актуалізується питання, що вимагає негайного вирішення:
визначення змісту поняття «Інформаційний суверенітет України» і його правовий режим,
оскільки в чинному законодавстві і законопроектах, які знаходяться на розгляді у Верховній
Раді України, містяться правові норми, які розрізняються як за змістом, так і по напряму
діяльності.

Так, в ст.1 Закону України “Про національну програму інформатизації” сформульовано:
“інформаційний суверенітет держави – здатність держави контролювати і регулювати потоки
інформації із-за меж держави з метою додержання законів України, прав і свобод громадян,
гарантування національної безпеки” [2]. Таке визначення поняття “Інформаційного
суверенітету” проти речіть нормам ст.53 Закону України “Про інформацію” [3] і ст.23 Закону
України “Про науково-технічну інформацію” [4], якими встановлено, що основою
інформаційного суверенітету є національні інформаційні ресурси. На думку деяких авторів,
інформаційний суверенітет України – це виняткове право України відповідно до Конституції
і законодавства України, нормами міжнародного права самостійно і незалежно, з дотриманням
балансу інтересів особи, суспільства і держави визначати і здійснювати внутрішні і
геополітичні національні інтереси в інформаційній сфері; державну внутрішню і зовнішню
інформаційну політику; розпоряджатися власними інформаційними ресурсами; формувати
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інфраструктуру національного інформаційного простору; створювати умови для його
інтеграції в світовий інформаційний простір і гарантувати інформаційну безпеку держави [5].

Розвиток інформаційного суспільства названий необхідною передумовою досягнення
високої конкурентоспроможності України на сучасному світі.

В інформаційному законодавстві детально перераховані реальні і потенційні погрози
інформаційній безпеці України. У зовнішньополітичній сфері такими погрозами названо
розповсюдження недостовірної інформації, комп’ютерну злочинність, деструктивний
інформаційний вплив на свідомість людей.

У сфері державної безпеки погрозами визнаний вплив, направлений на підрив
конституційного ладу, суверенітету, територіальної цілісності, сепаратизму по етнічному,
мовному, релігійному і іншим ознакам. Не забуті також погрози несанкціонованого доступу
до державних інформаційних ресурсів і розголошування державної таємниці в інтернеті.
Погрози втручання в роботу військових інформаційних систем, збір відомостей про оборону,
перехоплення даних телекомунікаційних систем, а також психологічний вплив на особовий
склад озброєних сил позначені в документі окремо.

  З проблемою забезпечення інформаційного суверенітету держави тісно пов’язана
проблема забезпечення інформаційного суверенітету особи. У літературі виділяють три різні
концепції, що є гранями механізму захисту інформаційних прав і свобод громадян: прайвеси,
розкриття інформації і аудит. На наш погляд, дуже важливо застосовувати розкриття
інформації і аудит для контролю наприклад проведення оперативно-розшукових заходів, бо
сьогоднішнє суспільство не захищене від свавілля правоохоронних органів. У забезпеченні
особистої свободи кожного громадянина велику роль грає обмеження держави на
безконтрольне втручання в особисте життя – починаючи від підміни особистих цілей
«суспільними», закінчуючи системами тотального стеження типу СОРМ. Чим
конкурентоздатніша юрисдикція, тим більше здійснені способи контролю громадян за
власною державою в ній можна знайти, зокрема контроль шляхом розкриття інформації і
відвертості державних органів для ретельного аудиту. Цього контролю не повинне уникнути
жодне відомство. Особливо ретельним і жорстким повинен бути цей контроль у відношенні
до силових організацій і організацій, що здійснюють оперативно-розшукові заходи.

Цікаво, що нерозвиненість інститутів громадянського суспільства вважається основною
внутрішньополітичною загрозою, а відставання в інформаційних технологіях – основною
загрозою в економічній сфері. Забезпечення інформаційної безпеки України грунтується на
принципах свободи збору, використання і розповсюдження інформації, забезпечення її
повноти і достовірності.  Обмежити доступ до інформації можна тільки у випадках,
передбачених законодавством. Окремим принципом позначений пріоритет національного
інформаційного продукту.

Таким чином, най принциповіші проблеми регулювання в Україні правовідносин, що
виникають в інформаційній сфері, пов’язані з невизначеністю або великими розбіжностями в
розумінні і практичному застосуванні таких системо образуючих понять інформаційного
права, як “інформаційний суверенітет України”, “інформаційний простір України”,
“інформаційна безпека України”, “правовий режим інформації”, “принципи міжнародної
інформаційної співпраці” і так далі Без визначення на рівні теоретико-правових розробок та
на рівні актів законодавства цих найважливіших політико-правових понять і правових норм,
що стосуються їх забезпечення, неможливе встановлення цивілізованих міжнародних
інформаційних відносин і подальше системне удосконалення інформаційного законодавства
України.
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НОРМАТИВНО ПРАВОВЕ РЕГУЛЮВАННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В

КОНТЕКСТІ ЦИФРОВІЗАЦІЇ СУСПІЛЬСТВА
Розвиток людської цивілізації тісно пов’язаний із цифровізацією, адже на сьогодні

діджиталізуються, тобто переходять у простір цифрових технологій майже усі сфери
діяльності суспільства, починаючи від телебачення закінчуючи економікою. Сучасне
суспільство досить часто називають цифровим, адже кожен із нас інтенсивно та продуктивно
використовує цифрові технології, як для власних потреб, так і для отримання прибутку.

Звісно,  цифровізація має безліч переваг,  серед яких слід виділити:  сприяння розвитку
інформаційного суспільства та засобів масової інформації; створення якісного українського
контенту; підвищення якості надання послуг; прискорення інтеграції України до
Європейського Союзу, та безліч інших. Але не потрібно забувати про загрози та небезпеки до
яких може призвести масштабна цифровізація. Однією з основних небезпек, на нашу думку є
підвищення рівня кіберзлочинності, що у свою чергу впливає на рівень інформаційної безпеки
в країні. Адже відповідно до Закону України «Про Концепцію Національної програми
інформатизації»: «інформаційна безпека є невід’ємною частиною політичної, економічної,
оборонної та інших складових національної безпеки» [1].

Актуальність даної тематики зумовлена зростанням електронної складової у всіх сферах
життєдіяльності суспільства, що в результаті може призвести до того, що наша держава, та
кожен громадянин будуть все більше потерпати від підвищення рівня кіберзлочинності, саме
тому дана сфера потребує чіткого нормативно-правового врегулювання відносин, що
виникають у сфері цифровізації та кіберзлочинності, а також розробки нових та більш дієвих
механізмів захисту.

Проблематикою правового регулювання кіберзлочиності займалась велика кількість
науковців, зокрема, Б. Кормич, М. Швець, В. Номоконов В. Гавловський, В. Гурковський,
О. Золотар, та інші. У своїх працях та дослідженнях усі вони намагались максимально
доступно та чітко виокремити найбільш загальні засади правового регулювання
кіберзлочинності. Але не дивлячись на значний науковий інтерес до даної тематики наявна
велика кількість недоліків, що заважають розробити дієву стратегію запобігання
кіберзлочинності.

Діяльність органів державної влади та правоохоронних органів у сфері забезпечення
кібербезпеки не регламентується одним єдиним нормативно-правовим актом, адже
досліджувана сфера торкається майже усіх галузей діяльності суспільства, що унеможливлює
її загальне нормативне врегулювання.

Про інформаційну безпеку згадується і у найголовнішому документі нашої держави –
Конституції України, а саме стаття 17 закріплює, що однією із найважливіших функцій
держави є забезпечення інформаційної безпеки [2].

Правова основа діяльності правоохоронних органів у сфері кіберзлочинності закладена
у прийнятій Радою Європи від 23 листопада 2001 року Конвенції «Про кіберзлочинність» [3],
яка у 2005 році була ратифікована Верховною Радою України. Зазначений документ дає
тлумачення понять, що використовуються у кіберсфері, а також наводить перелік діянь, що
визнаються кіберзлочинами. Підписання вище зазначеної конвенції було зумовлене
усвідомленням країнами-підписантами змін, що відбуваються у суспільстві, пов’язаних із


