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СЕКЦІЯ 4
ОСОБЛИВОСТІ ІНФОРМАЦІЙНИХ ПРАВОВІДНОСИН У КІБЕРПРОСТОРІ

Гапотій В. Д., к.ю.н., доцент
Мелітопольський державний педагогічний університет імені Богдана Хмельницького

КІБЕРНЕТИЧНИЙ СУВЕРЕНІТЕТ ДЕРЖАВИ: ПРАВОВИЙ ПІДХІД
Актуальність питання про формування нового різновиду правової категорії та предмету

правового регулювання в якості критичної інфраструктури обумовлена тим, що у вітчизняній
юриспруденції, до цього часу, означений різновид предмету правового регулювання і,
особливо, в контексті кібер безпеки та інформаційного суверенітету не розглядався вченими в
системі теорії стратегії національної безпеки, як самостійний.

Проблема кіберзахисту критичної інфраструктури – достатньо нова для юриспруденції.
І хоча за багатовікову історію правової науки дослідженню різноманітних аспектів
суверенітету та національної, державної безпеки присвячено безліч праць правознавців різних
часів і народів, втім інформаційна безпека та її складова – кіберзахист критичної
інфраструктури довгий час оставалися за межами фундаментальної юриспруденції. Проте й
нині ця проблема залишається однією з недостатньо розкритих для правознавства, як
загальнотеоретичного, так і галузевого. Її актуальність із плином часу не зменшується, а навіть
набуває ще більшої гостроти.

На питання про інформаційну площину суверенітету в національній юриспруденції в
своїх публікаціях вже звертали увагу такі науковці як В. Д. Гапотій, С. П. Іванюта,
Д. С. Бірюков, К. Ю. Ісмайлов, С. І. Кондратов, В. А. Ліпкан, Г.М. Писаренко,
А. А. Письменицький, І. І. Стельмах, О. О. Тихомиров.

Водночас, питання захисту суверенітету держави у кібернетичній сфері має спиратися і
на певні досягнення світового досвіду.

Зокрема, передові досягнення захисту суверенітету держави в інформаційному
кібернетичному середовищі, що сформувалися в Ізраїлі, Німеччині, Великобританії доцільно
враховувати і Україні. Тим більш, що орієнтація на євроінтеграцію також актуалізує означене
питання.

Отже, Україна має враховувати означений досвід передових держав Європи у питаннях
захисту кіберпростору, а відтак і інформаційного суверенітету держави. Набуття у 2018 році
Законом України «Про основні засади забезпечення кібербезпеки України» юридичної сили
ставить перед владою і суспільством суттєві завдання по його реалізації.

Відповідно до структури преамбули Закону України «Про основні засади забезпечення
кібербезпеки України», в ньому закріплюються чотири напрями нормативно-правового
регулювання:

-  правові та організаційні основи забезпечення захисту життєво важливих інтересів
людини і громадянина, суспільства та держави, національних інтересів України у
кіберпросторі;

- основні цілі, напрями та принципи державної політики у сфері кібербезпеки;
- повноваження державних органів, підприємств, установ, організацій, осіб та громадян

у сфері кібербезпеки;
- основні засади координації їхньої діяльності із забезпечення кібербезпеки.
Законодавець прагне визначити індикатори кіберзагроз, втім категорія, що застосували

парламентарі у даному нормативному акті представляється дуже неповною. Зокрема
індикаторами кіберзагроз у статті 1 Закону називають «показники (технічні дані), що
використовуються для виявлення та реагування на кіберзагрози». Така характеристика не
тільки надмірно лаконічна, але і страждає тавтологічними ознаками. Доцільним вбачається
характеризувати це поняття як таке, що вказує на прилад, пристрій, інформаційну систему,
речовину, об’єкт, що відображає зміни будь-якого параметра контрольованого процесу або
стану об’єкта в формі, найбільш зручною для безпосереднього сприйняття людиною
візуально, акустично, тактично або іншим способом, що легко інтерпретується в
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кібернетичній сфері,  тобто у будь-які обставини або події,  що можуть бути причиною
порушення політики безпеки інформації і/або нанесення збитків автоматизованій системі.
Спробу реалізації загрози називають атакою – Хакерська атака (кібератака) – спроба реалізації
загрози. Тобто, це дії кібер-зловмисників (хакерів) або шкідливих програм, які спрямовані на
захоплення інформаційних даних віддаленого комп’ютера, отримання повного контролю над
ресурсами комп’ютера або на виведення системи з ладу.

Україна є, по оцінкам експертів, найбільшим центром з кіберзагроз у світі. І одна з
авторизацій «GSP Agreement» передбачає поширення цієї інформації з державою, яка її
підписала. Тобто ми надаємо доступ до інформації про джерела кібератак, про учасників
кібератак на рівні ІР-адрес, про те, що роблять ті чи інші шкідники. За висловом І. Стельмаха
«в нас є зворотній зв’язок по цій авторизації з Держспецзв’язком: якщо вони бачать якусь нову
загрозу –  вони повідомляють наш центр,  і ми вживаємо швидких заходів для того,  щоб
знешкодити імовірний вплив того чи іншого вірусу чи різновиду атаки на якісь ресурси»[1].

На даній час рівень захисту інформаційних ресурсів України як державних, так і
недержавних, у тому числі об’єктів критичної інфраструктури, є таким, що не відповідає
викликам сьогодення.

Пункт 15 Закону України (на жаль) дуже неякісно характеризує саме поняття «критична
інформаційна інфраструктура», а саме, як «сукупність об’єктів критичної інформаційної
інфраструктури», що звісно не може давати якісного уявлення про такі об’єкти [8]. Тому дуже
доречною могла б бути,  для національного права і законодавства,  спроба застосувати
європейський досвід у цьому питанні. Зокрема, відповідно до Директиви Європейської Комісії
критеріями визначення елементів критичної інфраструктури є:

Масштаб (географічне охоплення території, для якої втрата елементу критичної
інфраструктури завдає значної шкоди)

Важкість можливих наслідків за такими показниками:
– вплив на населення (число постраждалих, загиблих, осіб, які отримали значні травми,

а також чисельність евакуйованого населення);
–  економічна шкода (вплив на ВВП,  розмір економічних втрат,  як прямих,  так і

непрямих);
– екологічна шкода (вплив на населення та навколишнє природне середовище);
– взаємозв’язок з іншими елементами критичної інфраструктури;
– політичний ефект (втрата впевненості в дієздатності влади);
- тривалість впливу (як саме і коли проявлятимуться наслідки, пов’язані зі втратою чи

відмовою об’єктів критичної інфраструктури) [2].
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КІБЕРЗЛОЧИННІСТЬ ЯК ПЕРЕШКОДА РОЗВИТКУ
ІНФОРМАЦІЙНОГО СУСПІЛЬСТВА В УКРАЇНІ

Сучасний світ практично неможливо уявити без нових інформаційних технологій, в
основі яких лежить широке використання комп’ютерної техніки та новітніх засобів
комунікацій. Сьогодні персональний комп’ютер, КПК, мобільний телефон з підключенням до


