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7.10. ОРГАНІЗАЦІЯ ТА УПРАВЛІННЯ КАДРОВОЮ БЕЗПЕКОЮ ПІДПРИЄМСТВА В 

СУЧАСНИХ УМОВАХ 
 
В умовах трансформації ринкової економіки одним із першочергових завдань 

для суб’єктів господарської діяльності постають питання кадрового менеджменту з 
позицій економічної безпеки. Сьогодні найгострішою проблемою є розроблення нової 
кадрової політики, що орієнтована на організацію соціального управління, пріоритет 

соціальних цінностей, соціальної політики. Нині найгострішою проблемою є 
розроблення нової кадрової політики, що орієнтована на організацію соціального 
управління, пріоритет соціальних цінностей, соціальної політики. 

Сучасна кадрова політика починає охоплювати сфери, що раніше не 
враховувалися у кадровій роботі. Це сфера трудових конфліктів та взаємовідносин з 
адміністрацією, з новими громадськими організаціями в процесі вирішення виробничих 

проблем, роль соціальних програм, що реалізуються організацією в умовах зростаючої 
конкуренції та ін. Кадрова безпека є найголовнішим чинником безпеки всіх сфер 
діяльності господарюючого суб’єкта, нехтування яким може нанести не лише значний 

збиток, а й зруйнувати його. 
Головною метою забезпечення економічної безпеки підприємства є досягнення 

максимальної стабільності функціонування, а також створення основи та перспектив 

росту для виконання цілей бізнесу незалежно від об’єктивних та суб’єктивних 
загрозливих чинників (негативних дій, чинників ризику). Кадрова безпека є одним із 
складників економічної безпеки (поряд з іншими: фінансовою, силовою, 

інформаційною, техніко-технологічною, правовою, економічною та ін.). 
Кадрова безпека займає домінуюче положення по відношенню до інших 

елементів системи безпеки підприємства, оскільки вона працює з персоналом, 

кадрами, а вони в будь-якому з елементів є первинними. 
Кадрова безпека – це процес запобігання негативним впливам на економічну 

безпеку підприємства за рахунок ризиків і загроз, пов’язаних із персоналом, його 

інтелектуальним потенціалом і трудовими відносинами у цілому. 
При цьому для проведення заходів нейтралізації, мінімізації, уникнення та 

попередження загроз кадровій безпеці слід розглянути завдання, що повинна 

виконувати система кадрової безпеки. Лише за проведення чіткого, виваженого та 
цілісного підходу до визначення завдань системи кадрової безпеки з урахуванням 
специфіки та типології загроз, що на неї впливають, можна отримати ефективні 
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результати проведених заходів. 

Кадрова безпека є найголовнішим чинником безпеки всіх сфер діяльності 
господарюючого суб’єкта, нехтування яким може не лише нанести значний збиток, а й 
зруйнувати його. 

У роботі з персоналом первинною є служба з персоналу (тобто саме той 
підрозділ на підприємстві, що займається роботою з персоналом). Таким чином, 
служба персоналу – найважливіший суб’єкт у кадровій безпеці, ніж служба безпеки. 

Мета кадрової безпеки конкретизується в завданнях. Завдання кадрової 
безпеки визначаються, по-перше, залежно від рівнів управління організацією, по-
друге, залежно від типів загроз та, по-третє, залежно від груп ризику. 

Залежно від рівнів управління організацією завдання кадрової безпеки пов’язані 
з тим фактом, що в складі корпоративної безпеки кадрова безпека реалізується 
спочатку на рівні стратегії, а потім конкретизується в програмах та методиках. На 

стратегічному рівні визначається кадрова політика підприємства, відбувається її 
зв’язок із загальною тенденцією розвитку підприємства, визначаються основні 
напрями роботи служби управління кадрами [1]. 

Завдання на цьому етапі – визначення проблем підприємства, вироблення їх 
рішень, розробка визначених правил та норм, обов’язкових для всього підприємства, 
що сприяють забезпеченню кадрової безпеки. Методи забезпечення кадрової політики 

доцільно включити в процеси планування людських ресурсів, інформаційну, фінансову 
політику, розвиток та оцінку персоналу. 

Стратегія кадрової безпеки, кадрової політики та загальна стратегія 

підприємства у цілому повинні бути чітко сформульовані та зрозумілі для співробітника 
служби управління персоналом. 

На оперативному рівні управління підприємством відбувається оформлення 

принципів стратегії підприємства в нормативні документи для служби управління 
персоналом. У них зазначаються чіткі настанови відносно питань кадрової безпеки. 
Саме відповідно до цих інструкцій проводяться заходи з кадрової безпеки. 

Оперативний рівень, що підпорядковується стратегічним цілям, дає можливість 
співробітнику визначитися, що необхідно робити, та розкриває теоретичний шлях у 
практичних рекомендаціях. 

Практична реалізація ідей та документів верхніх рівнів управління реалізується 
на тактичному рівні. На цьому етапі співробітник служби управління персоналом 
реалізує свої вміння та навички згідно з нормативними актами підприємства. 

Тактичний рівень дає відповідь на питання, як здійснити те, що визначено на вищих 
рівнях. Тут завдання кожного співробітника полягає у застосуванні власних здібностей 
на благо підприємства. 

Завдання кадрової безпеки полягають у проведенні заходів, що спрямовані на 
недопущення осіб до посадових позицій, зловживаючи якими вони можуть нанести 
своїми діями шкоду підприємству, а також у проведенні постійного моніторингу, 

спрямованого на забезпечення кадрової безпеки. 
Отже, основні завдання системи кадрової безпеки [2]: 
– участь у формуванні кадрової стратегії підприємства, процесах планування 

людських ресурсів, інформаційній, фінансовій політиці, розвитку та оцінці персоналу; 
– формування вимоги до співробітників підприємства відносно безпеки; 
– складання відповідної нормативної документації для співробітників служби 

управління кадрами; 
– складання нормативної документації для інших співробітників підприємства в 

інтересах забезпечення кадрової безпеки; 

– проведення інформаційно-пояснювальної роботи зі співробітниками 
підприємства; 

– виявлення, попередження та припинення небажаних дій із боку співробітників 
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підприємства, що можуть спричинити нанесення шкоди інтересам підприємства; 

– проведення заходів, що спрямовані на недопущення осіб до займання 
посадових позицій, зловживаючи якими вони можуть нанести своїми діями шкоду 
підприємству. 

Оскільки загрози у всіх випадках виходять від співробітників компанії, виникає 
потреба їх поділу на рядових працівників, управлінців середньої ланки та керівництво 
підприємства. Отже, підхід до забезпечення кадрової безпеки відносно належності 

співробітника до того чи іншого рівня буде різним. Побудова схематичного зображення 
системи забезпечення кадрової безпеки може вирішити частину загальної проблеми в 
аспекті її теоретичного обґрунтування (рис. 1). 

 
Рисунок 1 – Система забезпечення кадрової безпеки підприємств [1] 
 
Під час побудови моделі системи забезпечення кадрової безпеки суб’єкта 

господарської діяльності слід керуватися оптимальною елементною структурою, що 
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забезпечила б її найефективніше використання та, як наслідок, могла дати якісний 

захист усіх наявних об’єктів, знаходячись при цьому в процесі постійного росту. 
Об’єктами кадрової безпеки виступає все те, на що спрямовані зусилля щодо 

забезпечення безпеки. Оскільки, на нашу думку, кадри є первинними для всіх 

функціональних складників економічної безпеки, то до об’єктів кадрової безпеки слід 
віднести: 

– керівників, акціонерів, партнерів, штатний та позаштатний персонал, які 

володіють інформацією, що не підлягає розголошенню або є комерційною таємницею; 
– фінансові ресурси, що знаходяться в розпорядженні персоналу підприємства 

та підпадають під можливість привласнення, розтрати та навмисних фінансових 

махінацій; 
– технічні засоби та програмне забезпечення, що використовуються 

співробітниками в процесі виконання їх посадових обов’язків, якому може бути завдано 

шкоди власним персоналом навмисно або ненавмисно; 
– об’єкти авторського права, об’єкти суміжних прав, об’єкти науково-технічної 

інформації, об’єкти промислової власності, засоби індивідуалізації, ноу-хау, що можуть 

стати об’єктами привласнення, розкрадання, махінацій, промислового шпіонажу і 
корпоративної розвідки та навіть знищення власним персоналом; 

– усі матеріальні ресурси господарюючого суб’єкта, до яких є вільний або 

обмежений доступ персоналу, що може вчинити такі неправомірні дії, як розкрадання 
майна, навмисне спричинення шкоди майну підприємства та ін.; 

– захищену інформацію, інформаційні ресурси обмеженого використання та 

вільно розповсюджувані інформаційні ресурси, що є об’єктом захисту від 
несанкціонованого вилучення, збору та передачі третій, зацікавленій стороні, втрати, 
викривлення в інтересах зловмисника, розголошення, що тягне за собою шкоду 

інтересам підприємства. 
Суб’єктами кадрової безпеки виступають фізичні, юридичні особи, підрозділи, 

служби, установи, організації, що приймають безпосередню участь у системі 

забезпечення безпеки. Доцільно розділити суб’єктів на дві підгрупи: 
1) зовнішні, до яких слід віднести органи державної влади, правоохоронні 

органи, служби безпеки інших суб’єктів господарської діяльності, недержавні структури 

із забезпечення безпеки, особи, що не мають ділових відносин із підприємством; 
2) внутрішні, до яких слід віднести службу безпеки підприємства, кадрову 

службу, юридичний відділ, структурні підрозділи, персонал підприємства [3]. 

Як і будь-яка економічна система, система забезпечення кадрової безпеки 
функціонує в межах правового та законодавчого поля, що є невід’ємною умовою її 
ефективної діяльності. Нормативно-правове забезпечення кадрової безпеки 

становлять основні законодавчі акти, нормативно-правові документи, внутрішні 
положення та регламенти. 

Інформаційно-аналітичне забезпечення кадрової безпеки суб’єкта 

господарської діяльності полягає у пошуку, доборі, обробці та захисту інформаційно-
аналітичних даних, що необхідні під час тактичного та стратегічного управління 
підприємством, та має на меті пошук, викриття та нейтралізацію відкритих та 

латентних загроз стабільному функціонуванню кадрової безпеки. Саме даний вид 
забезпечення є первинною ланкою для більшості загроз, на які наражається система 
кадрової безпеки. 

Функції, на основі яких діє механізм забезпечення кадрової безпеки, полягають 
у [1]: 

– пошуку, класифікації та систематизації типових загроз, з якими пов’язані 

причини виникнення деструктивних та дестабілізуючих процесів у кадровій безпеці; 
– оптимізації співвідношення мотиваційного механізму та системи штрафних 

санкцій і матеріальної відповідальності; 
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– організації системи аналітичної роботи із забезпечення кадрового складу та 

формування професійного штату персоналу; 
– забезпеченні захисту всіх складників об’єктів кадрової безпеки; 
– проведенні роз’яснювальної роботи серед персоналу та ознайомленні їх із 

відповідальністю за вчинення ними корупційних дій, одержання хабарів, поборів; 
– забезпеченні контролю дотримання законодавчих та нормативних документів 

щодо посадових зловживань, правопорушень і хабарництва серед персоналу; 

– організації навчальних та ознайомчих лекцій, семінарів, тренінгів із системою 
заходів щодо забезпечення кадрової безпеки на підприємстві та ознайомленні з 
категорію комерційної таємниці. 

Формування механізму забезпечення кадрової безпеки дає змогу сформувати 
оптимальну її структуру, включити найнеобхідніші складники, відобразити стратегічні 
зв’язки, що, своєю чергою, дало змогу проілюструвати комплексний підхід до її 

побудови. 
Саме такого роду модель може забезпечити кадровому складнику економічної 

безпеки ефективне функціонування, без матеріальних та фінансових утрат, при цьому 

примножуючи власний капітал та функціонуючи відповідно до єдиної корпоративної 
концепції. 

У понятті кадрової безпеки ключовим є попередження загроз. Вони являють 

собою дії, що негативно впливають на стан кадрового функціонального складника 
економічної безпеки підприємства. Отже, безпека – це попередження збитків. Для 
цього необхідно проводити постійну роботу щодо попередження загроз, що 

викликають ці збитки. 
По суті, кадрова безпека залежить від трьох основних джерел загроз: найму, 

лояльності, контролю. Під наймом мається на увазі комплекс заходів безпеки під час 

найму на роботу та прогнозування благонадійності. У найм входить розгляд питань 
безпеки компанії на таких етапах у роботі менеджера з персоналу, як пошук 
кандидатів, процедури відбору, документальне та юридичне забезпечення приймання 

на роботу, випробувальний строк та навіть адаптація. 
Лояльність передбачає комплекс заходів щодо встановлення позитивного 

відношення працівників до працедавців. У цей складник роботи щодо попередження 

загроз безпеці традиційно вкладається мало коштів. Однак підприємство, 
заощаджуючи на цьому кошти, повинно буде витратити ще більше ресурсів на заходи 
з контролю. 

Контроль являє собою комплекс заходів, що встановлені для персоналу, у тому 
числі для адміністрації, регламентів, обмежень, режимів, технологічних процесів, 
оціночних, контрольних та інших операцій, процедур безпеки. Цей комплекс націлений 

на ліквідацію можливостей спричинення шкоди та відпрацьовується, як правило, 
службою безпеки або іншими підрозділами, але меншою мірою службою 
персоналу [2]. 

Таким чином, кадрова безпека, будучи складовою частиною економічної 
безпеки компанії, націлена на таку роботу з персоналом, на встановлення таких 
трудових та етичних відносин, які можна визначити як «беззбиткові». 

Як об’єкт управління кадрова безпека підприємства володіє специфічними, 
властивими тільки їй особливостями. Її забезпечення і постійна підтримка є достатньо 
складним процесом в управлінні підприємством. Проте, незважаючи на складність 

забезпечення кадрової безпеки, на новизну даного чинника для більшості українських 
підприємств, кадрова безпека підприємств є тим новим елементом сучасного 
менеджменту підприємств, без реалізації якого не можна забезпечити надійність 

персоналу та стійкий розвиток підприємств. 
Отже, кадрова безпека є одним із найбільш важливих складників системи 

економічної безпеки підприємств, і її забезпечення потребує розроблення відповідного 
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механізму. 
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